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บทที ่1 
บทนํา 

 
  การใสขอมูลของโฮสตในแฟมขอมูลดีเอ็นเอสน้ัน ในปจจุบันตองใชโปรแกรมเมอรในการใสขอ
มูล ดังน้ันจึงอาจเกิดความผิดพลาดในการใสขอมูลได  (ลักษณะของความผิดพลาดจะกลาวในหัวขอ 3.4
ลักษณะของความผิดพลาดและวิธีตรวจสอบ ซ่ีงเปนขอบเขตของโครงงานดวย)   ถาเราใชโปรแกรมเมอรมา
หาความผิดพลาดเหลาน้ีดวยตนเองน้ันจะทําไดยาก เพราะแฟมขอมูลดีเอ็นเอสของบางโซนอาจมีขอมูล
ขนาดใหญมาก  ดังน้ันโครงงานน้ีจึงพัฒนาซอฟแวรมาเพ่ือหาขอผิดพลาดตางๆ เหลาน้ี   โดยซอฟแวรจะขอ
ถายโอนโซนจากโซนท่ีตองการวิเคราะหมาวิเคราะหวามีขอผิดพลาดตามท่ีไดระบุวาเปนขอผิดพลาดหรือไม
ถามีก็จะแสดงผลใหแกผูใชซอฟแวรทราบ  แตถาโซนท่ีเราตองการวิเคราะหไมอนุญาตใหเราขอถายโอน
โซนเราก็ไมสามารถตรวจขอผิดพลาดได 
 
1.1 ปญหาในการติดตั้งระบบ DNS   
ปญหาเหลาน้ีเปนปญหาท่ัวๆ ไปท่ีเกิดข้ึนบอยคร้ังในการติดต้ังระบบ DNS  เราเรียกปญหาเหลาน้ีวา  

“Unlucky Thirteen” [2]  
 
1.1.1 ลืมเพิ่มซีเรียลนัมเบอร 

หัวใจหลักของปญหาน้ีก็คอืสเลฟเนมเซอรฟเวอรจะไมนําไฟล db ท่ีผูใชแกไขในไพรมาร่ีมาเก็บไว 
แทนไฟล db เกาของมันท่ีเปนไฟล db ของไพรมาร่ีกอนท่ีจะแกไข   เพราะสเลฟเนมเซอรฟเวอรคิดวาขอมูล
ของโซนไมไดเปล่ียนแปลงเน่ืองมาจากซีเรียลนัมเบอรยังคงมีคาเทาเดิม 
 
1.1.2 ลืมสงสัญญาณใหไพรมาร่ีมาสเตอรเซอรฟเวอร 

มีบางคร้ังท่ีผูใชอาจลืมสงสัญญาณไปบอกกับไพรมาร่ีมาสเตอรเนมเซอรฟเวอร    หลังจากท่ีผูใชได 
แกไขไฟล conf หรือไฟล db  เนมเซอรฟเวอรจะไมรูวามีการแกไขไฟลเหลาน้ี  เพราะมันจะไมตรวจ 
timestamp ของไฟลดวยตัวมันเองและมันจะไมสังเกตวาไฟลเหลาน้ีมีการเปล่ียนแปลงหรือไม การเปล่ียน
แปลงท่ีผูใชทําไปจะไมมีผลกับขอมูลในเนมเซอรฟเวอร  คือ โซนใหมไมถูกโหลดข้ึนไปแทนขอมูลเกา  
 
1.1.3 สเลฟเซอรฟเวอรไมสามารถโหลดขอมูลของโซนได 

ปญหาน้ีมีอยู 3 สาเหตหลัก คือ    1. สูญเสียการติดตอกับมาสเตอรเนมเซอรฟเวอรเน่ืองจากเครือขาย 
ไมทํางาน (network failure)  2. ไอพีแอดเดรสของมาสเตอรเซอรฟเวอรในไฟล conf ไมถูกตอง  3. การเขียน  
syntax ผิดในไฟลขอมูลของโซนบนมาสเตอรเซอรฟเวอร 
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1.1.4 เพ่ิมช่ือในไฟลฐานขอมูล แตลืมเพ่ิม เรคอรด PTR 
เน่ืองจากการเปล่ียนจากช่ือโฮสตไปเปนไอพีแอดเดรสน้ัน     มีความสัมพันธกับการเปล่ียนจากไอพี 

แอดเดรสเปนช่ือโฮสต  ดังน้ันเม่ือผูใชเพ่ิมเรคอรด A เขาไปในไฟลฐานขอมูลโฮสตแลวผูใชก็จําเปนตองเพ่ิม
เรคอรด PTR สําหรับโฮสตท่ีเพ่ิมเขาไปใหมในไฟลฐานขอมูลผกผันดวย   
 
1.1.5 เขียน Syntax ผิดในไฟล Conf  หรือ ไฟลฐานขอมูล  

 การเขียน syntax ผิดในไฟล conf และในไฟลฐานขอมูลโซนน้ันเปนธรรมดาท่ีเกิดข้ึนได  แตจะเกิด 
ข้ึนมากหรือนอยน้ันข้ึนอยูกับประสบการณของผูเขียน  ขอผิดพลาดในไฟล conf น้ันจะเปนเหตุใหเนม
เซอรฟเวอรไมสามารถโหลดโซนตางๆ ได 
 
1.1.6 ไมไดเติมจุดท่ีอยูในตอนทายของช่ือโฮสตในไฟลฐานขอมูล DNS  

มันเกิดข้ึนไดงายมากท่ีจะลืมเติมจุดในตอนทายของช่ือโฮสตในขณะท่ีเราแกไขไฟล  db     เพราะถา 
เราไมเติมจุดในตอนทายของช่ือโฮสต named จะตอท ายช่ือโฮสตดวยช่ือของโดเมน  ทําใหช่ือโฮสตท่ีต้ังไวผิด
พลาดไปและจะไมสามารถอางถึงช่ือโฮสตน้ันได 
 
1.1.7 ขอมูลแคชหาย 

ถาผูใชลืมติดต้ังไฟลแคชบนโฮสตของผูใชหรือถาผูใชไปลบมันโดยบังเอิญ  เนมเซอรฟเวอรของผู 
ใชจะไมสามารถหาช่ือท่ีอยูนอกเหนือจากขอมูลท่ีมันมีอํานาจหนาท่ีได 
 
1.1.8 สูญเสียการเช่ือมตอกับระบบเครอืขาย 

ไมสามารถติดตอกับเนมเซอรฟเวอรท่ีอยูในโดเมนอ่ืนได 
 

1.1.9 โดเมนยอยหายไป 
InterNIC สามารถทํากระบวนการตางๆ ท่ีผูใชรองขอไปน้ันไดเร็วท่ีสุดน้ัก็ตองใชเวลา 1 หรือ 2 วัน

เพ่ือทําใหโดเมนท่ีไดรับการมอบอํานาจของผูใชปรากฏในรูทเนมเซอรฟเวอร   แตถา InterNIC ไมจัดการให
กับโดเมนของผูใชน้ัน ผูใชก็ตองรอตอไป  ถาขอมูลการมอบอํานาจของผูใชยังไมปรากฏในเนมเซอรฟเวอร
ซ่ึงเปนโดเมนแมของผูใช ผูใชก็สามารถทําไดแตเพียงมองดูขอมูลตางๆ ในอินเทอรเน็ตเนมสเปซได แตจะ
ไมมีใครบนอินเทอรเน็ตซ่ึงอยูนอกโดเมนของผูใชสามารถมาดูขอมูลของผูใชได 

 
1.1.10 โดเมนยอยไมถูกตอง 

โดเมนยอยไมถูกตองน้ันก็เปนปญหาท่ีพบไดบอยในอินเทอรเน็ต       เม่ือเราตองการแกไขการมอบ 
อํานาจตางๆ น้ันเราจําเปนตองบอกโดยใชคน  โดยแจงใหผูดูแลระบบท่ีเปนโซนแมของผูใชทราบวาเราได
แกไขอะไรบางในการติดต้ังเนมเซอรฟเวอร  เชน  การเพ่ิมเนมเซอรฟเวอรในโซน  การเปล่ียนไอพีแอดเดรส    
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ฯลฯ  เพ่ือใหผูดูแลระบบของโซนแมของผูใชแกไขขอมูลท่ีอยูในการดูแลของเขาใหตรงกับขอมูลท่ีผูใชได
แกไขไปแลว    หากวาผูใชเปล่ียนช่ือเนมเซอรฟเวอรของผูใชโดยไมบอกโดเมนแมของผูใช เวลามีคน
ตองการดูขอมูลในโซนของผูใชก็จะดูผานโดเมนแมของผูใช เขาก็จะเห็นช่ือเนมเซอรฟเวอรเกาท่ีผูใชยังไม
ไดแกไข  
 
1.1.11 เขียน Syntax ผิดใน resolv.conf 

แมวา syntax ของไฟล resolv.conf น้ันจะงายแตก็มีโอกาสท่ีจะเกิดความผิดพลาดไดเม่ือไปแกไขมัน   
และรีโซลเวอรจะไมสนใจบรรทัดท่ีมีขอผิดพลาดของ syntax ใน resolv.conf   เชน ถาบรรทัดท่ีเปนขอมูล
ของ serch list ผิดพลาด  รีโซลเวอรของผูใชก็ไมสามารถจะรองขอขอมูลจากเนมเซอรฟเวอรท่ีถูกตองได 
หรือจะไมสามารถรองขอขอมูลเนมเซอรฟเวอรไดเลยซักตัว 
 
1.1.12 ไมไดกําหนดดีฟอลโดเมน 

ถาเราไมไดกําหนดดีฟอลโดเมนแลวก็จะไมเปนท่ีพอใจกับผูท่ีชอบใช single-label names (การใส 
เพียงช่ือโฮสตของเซอรฟเวอรเทาน้ัน)  
 
1.1.13 มีการตอบกลับจากเคร่ืองท่ีไมไดคาดหวัง 

การตอบกลับน้ันไมไดมาจากไอพีแอดเดรสของเซอรฟเวอรท่ีผูใชรองขอขอมูลไป         เม่ือ  BIND  
เซอรฟเวอรสงการรองขอขอมูลไปยังรีโมทเซอรฟเวอร  BIND จะตองแนใจวาคําตอบน้ันมาจากไอพีแอดเด
รสของเซอรฟเวอรน้ัน  ซ่ึงการทําแบบน้ีจะชวยลดการรับคําตอบท่ีถูกปลอมแปลงมา  และ BIND เซอรฟ
เวอรจะพยายามสงคําตอบกลับไปยังอินเทอรเฟสเน็ตเวิรคเดียวกันกับท่ีมันไดรับการรองขอเขามา 
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บทที ่2 
ทฤษฎีพ้ืนฐาน 

 
2.1 โครงสรางดีเอ็นเอส 
 ดีเอ็นเอสเปนระบบช่ือท่ีมีฐานขอมูลแบบกระจาย  ซ่ึงแตละเครือขายในอินเทอรเน็ตจะมีดีเอ็นเอส
เซอรฟเวอรเก็บรักษาฐานขอมูลและบริหารขอมูลอยางอิสระ เพ่ือใหไคลเอ็นตขอบริการสอบถามขอมูลตาม
แบบโปรโตคอลท่ีกําหนด  

อินเทอรเน็ตดีเอ็นเอสมีโครงสรางตามลําดับช้ันแบบโครงสรางตนไมกลับหัวดังรูปท่ี 1.1 สวนปลาย
สุดเปนจุดท่ีไมสามารถแตกก่ิงออกไปไดอีกจะเปน ช่ือโฮสต เชน pirun.ku.ac.th หมายถึงโฮสต pirun ของ 
ku.ac.th โครงสรางตนไมท้ังโครงสรางเรียกโดยท่ัวไปวา โดเมนเนมสเปซ หรือเรียกส้ันๆ วา เนมสเปซ ดัง
รูปท่ี 2.1  
 
 
 
 
 
 

 
                   รูปท่ี 2.1 โดเมนเนมสเปซ 

 
2.2 ช่ือโดเมน 
 คือช่ือท่ีกํากับประจําโหนดและเรียกช่ือโดยไลลําดับจากโหนดน้ันตามเสนทางข้ึนไปยังราก การ
เขียนช่ือโดนเมนใหเขียนค่ันแตละโหนดดวยจุด เชน  ku.ac.th  
 
2.3 โดเมนและโซน 

โซน หมายถึงตนไมยอยในดีเอ็นเอสท่ีมีการมอบอํานาจหนาท่ีใหมีผูดูแลเฉพาะ  และภายในโซน
อาจจะมีการแบงใหมีโซนยอยออกไปอีกไดตามคณะหรือหนวยงาน แตละโซจะมีเนมเซอรฟเวอรทําหนาท่ี
เก็บรักษาขอมูลประจําโซนไว 

เพ่ือใหเห็นถึงความแตกตางของโดเมนและโซนใหชัดเจนย่ิงข้ึน  ขอใหพิจารณาโดเมน ku.ac.th ใน
รูปท่ี 2.2  ผูดูแลโดเมนไดรับมอบอํานาจมาเปนลําดบัเพ่ือบริหารโดเมน 

โดเมน ku ในรูปประกอบดวยโดเมนระดับลาง 2 โดเมนคือ cpe, eng  สมมติใหผูดูแลโดเมน ku 
บริหารเฉพาะโดเมน ku อยางเดียว และมอบอํานาจใหโดเมน cpe, eng มีผูดูแลตางหาก  โดเมน ku จะถูกจัด

root

org
arpa

goveducomarpa
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แบงออกเปนโซน ku ซ่ึงครอบคลุมเฉพาะโหนด ku เทาน้ัน   หรือกลาวอีกนัยหน่ึงคือ โดเมน ku จะมีขอมูล 
ku รวมท้ังขอมูลใน  cpe, eng  แตโซน ku จะมีเพียงขอมูลของ ku เทาน้ัน  
 
 
 
 
 
 
 
 
 
                                                            รูปท่ี 2.2 โดเมนและโซน ku 
            
2.4 แฟมฐานขอมูลดีเอ็นเอส 
 ซอฟแวรท่ีใหบริการดีเอ็นเอสท่ีจะยกตัวอยางตอไปน้ี คือ ชุดซอฟแวร BIND (Berkeley Internet 
Name Domain) ซ่ึงใชบนระบบปฏิบัติการยูนิกซโดยมีเดมอน named เปนโปรเซสเซอรฟเวอรใหบริการดี
เอ็นเอส โดยผูดูแลระบบตองจัดเตรียมแฟมขอมูลตอไปน้ีคือ [1] 
 
2.4.1 แฟมกําหนดงานเริม่ตน  (boot file) 
 เริม่ตนเนมดีจะอานแฟมกําหนดงานจาก /etc/named.conf ภายในแฟมน้ีจะบรรจุช่ือเซอรฟเวอรและ
กําหนดท่ีเก็บแฟมขอมูลอ่ืน ซ่ึงไดแก ฐานขอมูลบรรจุช่ือโฮสต  ฐานขอมูลบรรจุแอดเดรสผกผัน  ฐานขอมูล
บรรจุแอดเดรสลูปแบ็ค    

 
2.4.2 แฟมฐานขอมูลโฮสต  (host database file) 
 เปนแฟมท่ีเก็บขอมูลท่ีเนมเซอรฟเวอรมีอํานาจดูแล ขอมูลหลักในแฟมคอืชือ่โฮสตและไอพีแอดเด
รสประจําโฮสตรวมท้ังอาจมีขอมูลอ่ืนเก่ียวกับโฮสตน้ันแทรกเพ่ิมเติมอยูได รูปท่ี 2.3 แสดงถึงตัวอยางแฟม
ขอมูลโฮสต 

 
 
 
 
 
 

root

ku 

ac 
ukcath

eng cpe 
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; host database file for ku.ac.th 
; name                       class type server 
ku.ac.th.  IN SOA    ns.ku.ac.th.    root.ns.ku.ac.th. ( 
     2000061300    ;serial 
     10800              ;refresh 
     3600  ;retry  
     2592000 ;expire 
     86400) ;minimum TTL 
;name servers 
ku.ac.th.  IN NS ns.ku.ac.th. 
;mail  Hubs for the Domain 
ku.ac.th.  IN NS 10 mail.ku.ac.th. 
;host information 
localhost.ku.ac.th.       IN A 127.0.0.1 
ns.ku.ac.th.  IN A 158.108.2.67 
www.ku.ac.th.  IN A 158.108.2.69 
nontri.ku.ac.th. IN A 158.108.2.71  
;end of file 
 

รูปท่ี 2.3 ตัวอยางแฟมฐานขอมูลโฮสตในโดเมน ku.ac.th 
 

ขอมูลในรูปท่ี 2.3 จะแบงออกเปน เรคอรด หรือ รีซอรสเรคอรด   แตละเรคอรดมีคลาส IN ซ่ึงหมาย 
ถึงคลาสเพ่ือการใชงานในอินเทอรเน็ต  ดีเอ็นเอสไดรับการออกแบบใหทํางานโดยไมจํากัดเฉพาะอินเทอร
เน็ต  แตในท่ีน้ีจะกลาวเฉพาะคลาสอินเทอรเน็ตเทาน้ัน ช่ือเรคอรดสามารถใชอักขระตัวเล็กและตัวใหญโดย
ไมมีความแตกตาง  ยกเวนช่ือแฟมท่ียูนิกซถือวามีความแตกตาง  ทุกเรคอรดตองเร่ิมตนท่ีคอลัมนแรกของ
บรรทัดน้ันๆ เสมอ    

 
2.4.3 แฟมฐานขอมูลแอดเดรสผกผัน  (reverse database file) 
 แฟมน้ีใชเก็บขอมูลการแปลงไอพีแอดเดรสไปเปนช่ือโดเมน  เรคอรดท่ีใชในแฟมจะเปนเรคอรด 
PTR  ดังตัวอยางในรูปท่ี 2.4 
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;reverse address database for 108.158.in-addr.arpa 
;name     class  type server 
108.158.in-addr.arpa.  IN SOA ns.ku.ac.th. root.ns.ku.ac.th. ( 
      2000061300 ;serial 
      10800  ;refresh 
      3600  ;retry 
      2592000  ;exprie 
      86400)  ;minimum TTL 
;name servers 
67.2.108.158.in-addr.arpa. IN NS ns.ku.ac.th. 
67.2.108.158.in-addr.arpa. IN PTR ns.ku.ac.th. 
69.2.108.158.in-addr.arpa. IN PTR www.ku.ac.th. 
71.2.108.158.in-addr.arpa. IN PTR nontri.ku.ac.th. 
;end of file 
 

รูปท่ี 2.4 แฟมแอดเดรสผกผัน 108.158.in-addr.arpa. 
 
2.4.4 แฟมลูปแบ็ค (loopback file) 
 แฟมน้ีใชกําหนดแอดเดรสลูปแบ็ค คาโดยปกติที่ใชคือ 127.0.0.1 แฟมน้ีมีขอมูลดังตัวอยางในรูปท่ี 
2.5 
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;loopback file 127.0.0.1 
;name   class type server   
0.0.127.in-addr.arpa. IN SOA ns.ku.ac.th. root.ns.ku.ac.th. ( 
     2000061300 ;serial 
     10800  ;refresh 
     3600  ;retry 
     259200  ;exprie 
     86400)  ;minimum TTL 
;name servers 
0.0.127.in-addr.arpa. IN NS ns.ku.ac.th 
;host information 
1. 0.0.127.in-addr.arpa. IN PTR localhost. 
;end of file 
      

รูปท่ี 2.5 แฟมลูปแบ็ค 
 

2.4.5 แฟมแคช (cache file) 
 แฟมแคชใชเปนแคชเก็บโดเมนหรือโฮสตท่ีมักใชประจํา  เพ่ือใหเนมดีนําไปใชโดยไมตองผาน
กระบวนการเรโซลูชัน ขอมูลในแคชจึงมักเปนขอมูลซ่ึงไมเปล่ียนแปลงบอยนัก แฟมแคชมักใชบรรจุแอดเด
รสของรูทเนมเซอรฟเวอร 
                                        
2.5 เมลรีเลย 
  วิธีรีเลยเร่ิมจากเอ็มทีเอตนทางไปยังเอ็มทีเอระหวางทางซ่ึงจะเก็บเมลไว และนําสงตอตามจังหวะ
เวลาท่ีเหมาะสมจนกระท่ังเมลไปถึงปลายทาง ระบบเมลท่ีใชวิธีสงตอเปนทอดๆ น้ีเรียกวา ระบบเก็บและสง
ตอ เมลรีเลยประจําโดเมนหน่ึงๆ เรียกวา ตัวแลกเปล่ียนเมล ซ่ึงกําหนดในดีเอ็นเอสดวยเรคอรด MX  
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บทที ่3 
แนวคิดและการออกแบบ 

 
3.1 เคร่ืองมือท่ีใชในการพัฒนาซอฟแวร 
  เคร่ืองคอมพิวเตอร 1 เครื่อง, โปรแกรม JBILDER 4  (ใชสําหรับพัฒนาโปรแกรมหลัก), โปรแกรม 
Freeman Installer v3 32bit  (ใชเพ่ือทําใหโปรแกรมสามารถติดต้ังแบบอัตโนมัติได) 
 
3.2 โครงสรางของระบบ 
 โปรแกรมท่ีพัฒนาน้ีใหช่ือวา “DNS Analyzer”  เม่ือเร่ิมการทํางานโปรแกรมจะหาเนมเซอรฟเวอร
ของเคร่ืองโดยหาวาเคร่ืองท่ีรันโปรแกรมไดต้ังเนมเซอรฟเวอรของเคร่ืองไวท่ีไหน  เม่ือรูแลวก็จะสงคํารอง
ขอไปยังโซนท่ีตองการเพ่ือขอวาเนมเซอรฟเวอรของโซนมีเคร่ืองใดบาง  จากน้ันจะสงคํารองขอโซนทรานส
เฟอรไปยังเนมเซอรฟเวอรท่ีไดรับมา (โปรแกรมจะวนสงคํารองขอโซนทรานสเฟอรไปยังเนมเซอรฟเวอร
ของโซนท่ีตองการทุกเนมเซอรฟเวอร เพ่ือหาวามีเนมเซอรฟเวอรตัวไหนบางท่ีใหขอโซนทรานสเฟอร เม่ือ
พบก็จะรับขอมูลมาและจะไมหาเนมเซอรฟเวอรตอไปอีก ถาไมพบเลยจะแสดงขอความวาไมมีเนมเซอรฟ
เวอรท่ีใหขอโซนทรานเฟอร)  เม่ือไดรับขอมูลมาโปรแกรมก็จะเก็บขอมูลไว   พอรับหมดก็จะขอขอมูลจาก
โดเมนผกผันเพ่ือรับ PTR record ดวย ดังรูปท่ี 3.1 จากน้ันจะวิเคราะหขอมูลท่ีไดมาวามีขอผิดพลาดใดบางดัง
ท่ีไดกลาวมาแลวในลักษณะของความผิดพลาดและวิธีตรวจสอบ 
 
 
                                                                                                       
 
 
 

                 
          Name Servers         Client 
 
 
 
 
 

รูปท่ี 3.1 โครงสรางของระบบ DNS Analyzer 

Query_NS 
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Query_AXFR 
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3.2.1 โมดูล Find Server   
 เม่ือรันโปรแกรม DNS Analyzer แลว โปรแกรมจะหาช่ือของเซอรฟเวอรท่ีระบุไวในเคร่ืองท่ีรัน
โปรแกรมทันที (โปรแกรมตองการเซอรฟเวอรเพ่ือจะใชมันในการติดตอขอเนมเซอรฟเวอรของโซนท่ี
ตองการวิเคราะห) เน่ืองจากแตละระบบปฏิบัติการจะเก็บช่ือของเซอรฟเวอรไวตางกัน  ดังน้ันโปรแกรมตอง
หาวาเปนระบบปฏิบัติการใดกอน  จากน้ันก็จะหาไฟลท่ีเก็บขอมูล  โดยแตละระบบปฏิบัติการจะมีวิธีการหา
ช่ือของเซอรฟเวอรดังน้ี 

ระบบปฏิบัติการวินโดว 95 จะหาโดยใสคําสัง่ "winipcfg /all /batch " + ช่ือไฟลเอาทพุต  เน่ืองจาก
วิธีการน้ีจะนําเอาทพุตไปใสไวในไฟลท่ีเรากําหนด ซ่ึงชวยใหการอานขอมูลทําไดงายข้ึน โดยอานไฟลเอาท
พุตทีละบรรทัดเพ่ือหาบรรทัดท่ีมีคําวา "DNS Servers" ซ่ึงหลังคําน้ีก็คือช่ือของเซอรฟเวอรน่ันเอง   เม่ือได
ขอมูลแลวก็ลบไฟลท่ีเราสรางข้ึนมาท้ิงไป 
 ระบบปฏิบัติการวินโดว NT และ 2000 จะหาโดยใสคําสัง่ "ipconfig /all" วินโดว NT และวินโดว 
2000 ไมสามารถนําขอมูลใสลงไฟลไดจึงตอง ใชคําส่ังน้ีแลวอานขอมูลทีละบรรทัดเพ่ือหาบรรทัดท่ีมีคําวา 
"DNS Servers" หลังจากคําน้ีก็คือช่ือของเซอรฟเวอรซ่ึงก็คลายกับการอานขอมูลในระบบปฏิบัติการวินโดว 
95 แตวิธีการน้ีจะทําใหเกิดหนาตางดอสขึ้นมาที่หนาจอเครื่องคอมพิวเตอรชั่วขณะหน่ึงซึ่งเปนที่รําคาญแกผู
ใช แตตอนน้ีก็ยังหาวิธีการหาช่ือของเซอรฟเวอรท่ีดีกวาน้ีไมได 
 ระบบปฏิบัติการยูนิกซ จะหาจาก "/etc/resolv.conf" การหาช่ือของเซอรฟเวอรในระบบปฏิบัติการ
ยูนิกซน้ันก็หาคลายกับระบบปฏิบัติการวินโดว แตหาบรรทัดท่ีมีคําวา “nameserver” 
 
3.2.2 โมดูล input ในสวนของ GUI 

ทําหนาท่ีรับโซนท่ีผูใชตองการวิเคราะห 
 

3.2.3 โมดูล Query_NS 
 ข้ันตอนถัดมาหลังจากรูโซนท่ีตองการวิเคราะหและเซอรฟเวอรท่ีใชเพ่ือติดตอไดแลว  ก็จะติดตอ
ผานเซอรฟเวอรท่ีหามาไดจากโมดูล Find Server ใหมันหาช่ือเนมเซอรฟเวอรของโซนท่ีตองการวิเคราะห  
โดยสงคํารองขอชนิด NS ไปยังเซอรฟเวอรท่ีหามา   
 
3.2.4 โมดูล Name Server 
 จะเก็บขอมูลของเนมเซอรเวอรท่ีไดมาจากโมดูล Query_NS เพ่ือใหโมดูล Query_AXFR ใชขอถาย
โอนโซน 
 
3.2.5 โมดูล Query_AXFR 
 เน่ืองจากในบางโซนอาจมีเนมเซอรฟเวอรบางตัวท่ีไมอนุญาตใหถายโอนโซน หรือไมมีเนมเซอรฟ
เวอรตัวใดอนุญาตใหถายโอนโซนเลย ดังน้ันเม่ือไดช่ือของเนมเซอรฟเวอรท่ีมีอํานาจหนาท่ีในโซนท่ี
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ตองการวิเคราะหก็ตองขอถายโอนโซน(รองขอขอมูลชนิด AXFR)ไปทีละตัวจนกวาจะมีเนมเซอรฟเวอรท่ี
อนุญาตใหขอถายโอนโซนได หรือจนกวาช่ือของเนมเซอรฟเวอรท่ีมีอํานาจหนาท่ีท่ีไดรับมาหมด (ในกรณีน้ี
คือไมมีเนมเซอรฟเวอรตัวใดในโซนท่ีตองการวิเคราะหอนุญาตใหขอถายโอนโซน โปรแกรมจะแสดงขอ
ความวาไมมีเนมเซอรฟเวอรตัวใดตอบกลับมา)  
 
3.2.6 โมดูล Query_PTR  
 หลังจากเก็บขอมูลท่ีไดรับมาท้ังหมดแลว  ก็จะดูขอมูลของ A record ใน Struct ทุกตัวท่ีเก็บอยูใน 
hash เพ่ือนําแอดเดรสของ A record น้ันมาทําเปนแอดเดรสผกผันกอนแลวจึงสงคํารองขอชนิด PTR ไปยัง
มาสเตอรเนมเซอรฟเวอรของโซนน้ัน  โดยการจะดูวาเนมเซอรฟเวอรไหนเปนมาสเตอรเนมเซอรฟเวอรน้ัน
จะดูในฟลดเซอรฟเวอรท่ีอยูใน SOA record 
 
3.2.7 โมดูล Analyse 1, Analyse 2 
 เม่ือมีเนมเซอรฟเวอรอนุญาตใหโปรแกรมขอถายโอนโซน เนมเซอรฟเวอรตัวน้ันจะสงขอมูลใน
โซนท่ีโปรแกรมขอถายโอนโซนมาให  ซ่ึงโปรแกรมจะรับขอมูลและเก็บขอมูลท้ังหมดไวในบัฟเฟอรกอน 
จากน้ันจะอานขอมูลมาทีละเรคอรด  จากน้ันจะดูวาเปนเรคอรดชนิดใด และจะแยกวิเคราะหเรคอรดแตละ
ชนิด  (รายละเอียดท้ังหมดสามารถอานไดในหัวขอ 3.4 ลักษณะของความผิดพลาดและวิธีตรวจสอบ)  
 
3.2.8 โมดูล Result ในสวนของ GUI 
 ทําหนาท่ีรับขอมูลและแสดงผลการวิเคราะห (รายละเอียดของการใชงานและการแสดงผลสามารถ
ดูไดใน ภาคผนวก ข. คูมือการใชงาน ในสวนของ ตัวอยางการใชงาน) 
 
3.3 การจัดเก็บขอมูล 
 สวนน้ีเปนสวนท่ีอธิบายการเก็บขอมูลในโมดูล Analyse1 ซ่ึงเปนการรับขอมูลจากการขอถายโอนโซน 
แลวแยกเก็บขอมูลตามเรคอรดตางๆ และมี Struct ซึ่งทําหนาที่เก็บเรคอรด A,CNAME,PTR,HINFO ไว
ภายในตัวมัน ดังรูปที่  3.2 
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รูปท่ี 3.2  การจัดเก็บขอมูลของ DNS Analyzer 
 
  เม่ือโปรแกรมรับขอมูลของโซนท่ีไดสงคํารองขอไป  โปรแกรมก็จะแยกขอมูลท่ีไดรับมาเปนเร
คอรดตางดังรูป คือถาเปน A,PTR,HINFO ก็จะเก็บขอมูลลง Struct จากน้ันจึงนําไปเก็บไวใน Hash table โดย
ใชช่ือโฮสตของ A record เปนคีย สวนถาเปน CNAME ก็จะเก็บลงใน Struct และเก็บแยกตางหากใน Hash 
table ของมันเองโดยใน Hash table น้ีจะเก็บโดยใชช่ือของโฮสตท่ีมันอางถึงเปนคีย  สําหรับ NS, MX, SOA 
จะเก็บในอารเรย เพราะวาเรคอรดเหลาน้ีมีขอมูลนอยไมเหมาะสมท่ีจะเก็บใน Hash table เพราะเวลาคนหา
จะใชเวลานานกวาในอารเรย  และที่ใช Struct ในการเก็บ A,CNAME,PTR,HINFO record ก็เพ่ือใหงายตอ
การตรวจสอบความผิดพลาด  เชนถามีขอมูลซํ้าเขามาก็สามารถรูไดวาขอมูลผิดพลาด  แลวโปรแกรมก็จะ
เก็บขอมูลท่ีผิดพลาดน้ีไวในอารเรยของความผิดพลาดแบบน้ัน  เน่ืองจากขอมูลบางชนิดมีขนาดใหญจึงเลือก
ใช Hash  table ในการเก็บขอมูลก็เพราะงายตอการคนหาขอมูลท้ังในการจัดเก็บและหาความผิดพลาด  
 
3.4 ลักษณะของความผิดพลาดและวิธีตรวจสอบ 
 กอนท่ีจะอธิบายถึงลักษณะของความผิดพลาดขอใหเขาใจวาโปรแกรมน้ีเก็บขอมูลใสลงใน Hash 
table โดยจะมีการเก็บท่ีเปนลักษณะพิเศษคือ จะเก็บ A record, CNAME record, PTR record และ HINFO 
record ไวใน Struct กอนจากน้ันจึงเก็บลงใน Hash table โดยใชชื่อโฮสตของ A record เปนคียในการเก็บ
และสามารถเรียกใชไดโดยใชคียนี ้ ลักษณะของความผิดพลาดและวิธีตรวจสอบท่ีจะนํามาใชวิเคราะหใน
โครงงานน้ี  จะมีลักษณะดงัตอไปน้ี [3] 
 
3.4.1 A records 

- มี A record มากกวา 1 เรคอรดที่ชื่อโฮสตเหมือนกัน  

Record

Struct 
A : 

CNAME : 
PTR : 

HINFO : 

Struct Hash CNAME 
Hash

Array of NS Array of MX Array of 
SOA

A,CNAME,PTR,HINFO 

MX 

CNAME 

SOA 

NS

Zone transfer
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การตรวจน้ีจะดูวาในโซนน้ันมี 2 A record ท่ีมีช่ือโฮสตเหมือนกันหรือไม 
วิธีตรวจ  ขอมูลท่ีรับมาจะเก็บใน Hash โดยใชชื่อโฮสตเปนคีย ดังน้ันเม่ือรับโฮสตท่ีช่ือโฮสต
ซํ้าเขามาก็จะเก็บเปนคาความผิดพลาดเอาไว 

- มี A record มากกวา  1 เรคอรดที่แอดเดรสเหมือนกัน 
การตรวจน้ีจะดูวาในโซนน้ันมี 2 A record ท่ีมีไอพีแอดเดรสเหมือนกันหรือไม 
วิธีตรวจ  ขอมูลท่ีรับมาจะเก็บใน Hash โดยใชแอดเดรสเปนคีย  ดังน้ันเม่ือรับโฮสตท่ีแอดเดรส
ซํ้าเขามาก็จะเก็บเปนคาความผิดพลาดเอาไว 

- A record ซํ้ากัน 
การตรวจน้ีจะดูวาในโซนมี A record ท่ีซํ้ากันหรือไม 
วิธีตรวจ  เหมือนกับการตรวจ A record แบบแรก แตจะตรวจตอไปวา เม่ือช่ือโฮสตซํ้าแลวแอด
เดรสซํ้าหรือไม ถาซํ้าก็เก็บความผิดพลาดวาเปน A record ซ้ํา 

- A record 1 เรคอรด มี PTR record มากกวา 1 เรคอรด 
การตรวจน้ีจะดูในโดเมนผกผันวามี PTR record มากกวา 1 เรคอรด ท่ีอางถึง A record 1 เร
คอรดในโซนหรือไม 
วิธีตรวจ  เม่ือรับ PTR record เขามาก็จะใชช่ือโฮสตหาใน Hash และตรวจดูวาใน Struct มี 
PTR record อยูหรือไม ถามี PTR record อยูแลว ก็จะเก็บคาความผิดพลาดไว 

- A record ไมมี PTR record  
การตรวจน้ีจะดูวาทุก A record มี PTR record ท่ีตรงกันหรือไม 
วิธีตรวจ  การตรวจน้ีจะทําเม่ือรับขอมูลมาครบท้ังหมดและตรวจ Struct ทุกตัวท่ีอยูใน Hash วา
มี PTR record อยูหรือไม ถา Struct ใดไมมีก็จะเก็บความผิดพลาดไว 

- ช่ือโฮสตของ A record ไมตรงกับ PTR record 
การตรวจน้ีจะดูวาช่ือโฮสตใน PTR record  ตรงกับช่ือโฮสตของ A record ในโซนหรือไม 
วิธีตรวจ  จะนําช่ือของ PTR record ไปตรวจกับ Hash ของ A record ท่ีเรียงดวยแอดเดรส วาชื่อ
ตรงกันหรือไม 

- ไมมี A record ท่ีช่ือเหมือนกับโซน 
        การตรวจน้ีจะดูวาในโซนน้ันมี A record ท่ีมีช่ือเหมือนกับโซนหรือไม 
        วิธีตรวจ  เม่ือรับขอมูลท้ังหมดมาแลว จะใชช่ือโซนหาวามี A record หรือไม 
  

3.4.2 CNAME records 
- CNAME chains 
       การตรวจน้ีจะดูวา CNAME record ในโซนช้ีไปยัง CNAME reord อ่ืนหรือไม 
       วิธีตรวจ  ในขณะท่ีเก็บก็จะตรวจทุก CNAME record ที่มีขณะน้ัน โดยดูวาช่ือเลนของ   
       เรคอรดน้ันตรงกับช่ือโฮสตของเรคอรดท่ีมีอยูหรือไม 
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- มี CNAME record ท่ีช่ือเหมือนกับช่ือโซน 
       การตรวจน้ีจะดูวาในโซนมี CNAME record ท่ีมีช่ือเหมือนกับโซนหรือไม 
       วิธีตรวจ  จะหาใน Hash ของ CNAME วามีช่ือเหมือนกับโซนหรือไม 
- มี CNAME record ซํ้ากัน 
       การตรวจน้ีจะดูวาในโซนมี CNAME record ซํ้ากันหรือไม 
       วิธีตรวจ  จะหาใน Hash ของ CNAME วาซ้าํกันหรือไม 
- มี CNAME record มากกวา 1 เรคอรดท่ีอางถึงโฮสตเดียวกัน 
       การตรวจน้ีจะดูวาในโซนมี CNAME record มากกวา 1 เรคอรด ท่ีอางถึงโฮสตเดียวกันหรือ 
      ไม 
วิธีตรวจ  จะรูไดขณะท่ีรับขอมูลเขามาเม่ือตรวจดู Struct ของ Hash วามี CNAME record อยู
หรือไม 

 
3.4.3 MX records 

- ไมมี MX records 
       การตรวจน้ีจะดูวาในโซนมี MX records หรือไม 
       วิธีตรวจ  เม่ือรับขอมูลหมดแลว ก็จะไปดูในอารเรยของ MX วามี MX record หรือไม 
- มี MX record 1 เรคอรด 
       การตรวจน้ีจะดูวาในโซนมี MX record เพียงเรคอรดเดียวหรือไม 
       วิธีตรวจ  ตอจากขอขางตน ดูวามี MX record เพียงเรคอรดเดียวหรือไม 
- มี MX record มากกวา 1 เรคอรด ท่ีคาความลําดับความสําคัญเทากัน 
       การตรวจน้ีจะดูวาในโซนมี MX record มากกวา 1 เรคอรด ท่ีมีคาลําดับความสําคัญเทา        
       กันหรือไม 
       วิธีตรวจ  จะดูในอารเรยของ MX record ท่ีเปนช่ือของโซนวามีคาลําดับความสําคัญ    
       เทากันหรือไม 
- มี MX record ซํ้ากัน 
       การตรวจน้ีจะดูวาในโซนมี MX record ซํ้ากันหรือไม 
       วิธีตรวจ  ตรวจในอารเรยของ MX record วามีเรคอรดซํ้ากันหรือไม 
- เมลลเซอรฟเวอรอางถึง A record มากกวา 1 เรคอรด 
การตรวจน้ีจะดูวาเมลลเซอรฟเวอรอางโฮสตท่ีมี A record มากกวา 1 เรคอรด ซ่ึงไอพีแอดเดรส
ตางกัน  
วิธีตรวจ  โปรแกรมจะเก็บ A record ท่ีมีช่ือโฮสตซํ้าเอาไว  และการตรวจน้ีจะไปหาในอารเรย
ตัวน้ี 

- เมลลเซอรฟเวอรเดียวกันแตมีคาลําดับความสําคัญตางกัน 
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       การตรวจน้ีจะดูวาในโซนไดใส MX record มากกวา 1 เรคอรด โดยมีคาลําดับความ       
       สําคัญตางกัน  
       วิธีตรวจ  จะดูในอารเรยของ MX record วามีเรคอรดไหนท่ีเปนเมลลเซอรฟเวอรเดียว    
       กันแตมีคาลําดับความสําคัญแตกตางกันบาง 
- MX record ไมมี A record 
การตรวจน้ีจะดูวาในโซนมี MX record ท่ีไมมี A record รองรับหรือไม 
วิธีตรวจ  จะหาวาโฮสตท่ี MX record อางถึงวามี A record หรือไม โดยใชชื่อโฮสตหาใน Hash 
ของ Struct 

 
3.4.4 NS record 

- ไมมี NS record  
       การตรวจน้ีจะดูวาในโซนมี NS record หรือไม 
       วิธีตรวจ  เม่ือรับขอมูลหมดแลว ก็จะไปดูในอารเรยของ NS วามี NS record หรือไม 
- มี NS record 1 เรคอรด 
       การตรวจน้ีจะดูวาโซนมี NS record  เพียง 1 เรคอรดหรือไม 
       วิธีตรวจ  ตอจากขอขางตน ดูวามี NS record เพียงเรคอรดเดียวหรือไม 
- มี NS record ซํ้ากัน 
       การตรวจน้ีจะดูวามี NS record ซํ้ากันหรือไม 
       วิธีตรวจ  ตรวจในอารเรยของ NS record วามีเรคอรดซํ้ากันหรือไม 
- เนมเซอรฟเวอรอางถึง A record มากกวา 1 เรคอรด 
       การตรวจน้ีจะดูวาเนมเซอรฟเวอรอางโฮสตท่ีมี A record มากกวา 1 เรคอรด ซ่ึงไอพี    
       แอดเดรสตางกัน 

 วิธีตรวจ  โปรแกรมจะเก็บ A record ท่ีมีช่ือโฮสตซํ้าเอาไว  และการตรวจน้ีจะไปหาในอารเรย
ตัวน้ี 

 
3.4.5 SOA record 

- คา Refresh ไมเหมาะสม 
การตรวจน้ีจะดูวาฟลด Refresh ใน SOA record มีคาเหมาะสมหรือไม 
วิธีตรวจ  ดูวามีคาอยูระหวาง 20 นาที – 12 ช่ัวโมงหรือไม 

- คา Retry ไมเหมาะสม 
การตรวจน้ีจะดูวาฟลด Retry ใน SOA record  มีคาเหมาะสมหรือไม 
วิธีตรวจ  ดูวามีคาอยูระหวาง 20 นาที – 12 ช่ัวโมงหรือไม 

- คา Expire ไมเหมาะสม 
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การตรวจน้ีจะดูวาฟลด Expire ใน SOA record มีคาเหมาะสมหรือไม 
วิธีตรวจ  ดูวามีคาอยูระหวาง 2 – 4  สัปดาหหรือไม 

- คา Minimum TTL ไมเหมาะสม 
การตรวจน้ีจะดูวาฟลด Minimum TTL ใน SOA record มีคาเหมาะสมหรือไม 
วิธีตรวจ  ดูวามีคาอยูระหวาง 1 – 2 วันหรือไม 

 
3.4.6 HINFO records 

- มี HINFO record มากกวา 1 เรคอรดที่ชื่อเหมือนกัน  
              การตรวจน้ีจะดูวาในโซนน้ันมี HINFO record มากกวา 1 เรคอรด  ท่ีมีช่ือเหมือนกัน 
        หรือไม 
        วิธีตรวจ  ขณะที่รับเขามาก็จะดูวาใน Struct มี HINFO record แลวหรือยัง    

       และคาขอมูลตองไมซํ้ากัน 
- มี HINFO records ซํ้ากัน 
การตรวจน้ีจะดูวามี HINFO records ซํ้ากันหรือไม 
วิธีตรวจ  จากการตรวจ HINFO records แรก ถาขอมูลซํ้ากันดวย 

- มี HINFO records เพียง 1 เรคอรด หรือมากกวาน้ัน 
การตรวจน้ีจะดูวาโซนมี HINFO record หรือไม   
วิธีตรวจ  จะดูในอารเรยของ HINFO record วามีขนาดมากกวา 1 หรือไม 

 
3.4.7 PTR records (โดเมนผกผัน) 

- มี PTR record ซํ้ากัน 
        การตรวจน้ีจะดูวาในโดเมนมี PTR record ท่ีซํ้ากันหรือไม 
        วิธีตรวจ  ขณะที่เก็บ PTR record เขาไปใน Struct ก็จะดูวา PTR record ซํ้ากันหรือไม 

- มี PTR record มากกวา  1 เรคอรดท่ีอางถึงโฮสตเดียวกัน 
การตรวจน้ีจะดูในโดเมนผกผันวามี PTR record มากกวา 1 เรคอรด ท่ีอางถึงโฮสตเดียวกันหรือ
ไม 
วิธีตรวจ  ขณะที่เก็บ PTR record เขาไปใน Struct ก็จะดูวามีเรคอรดท่ีช่ือโฮสตซํ้าหรือไม 

 
3.4.8 ขอมูลการ Delegation  

- เวอรชันของโซนเหมือนกัน แตซีเรียลนัมเบอรตางกัน 
การตรวจน้ีจะดูวาเซอรฟเวอรท่ีมีอํานาจหนาท่ีของโซนมีขอมูลเหมือนกันหรือไม 
วิธีตรวจ  ดูวาเซอรฟเวอรเคร่ืองท่ีมีซีเรียลนัมเบอรตางกัน มีขอมูลเหมือนกันหรือไม 

- มี เซอรฟเวอรที่บรรจุขอมูลเกาของโซน 



17 

การตรวจน้ีจะดูวาเซอรฟเวอรท่ีมีอํานาจหนาท่ีบรรจุขอมูลท่ีเปนเวอรชันเกาของโซนหรือไม 
วิธีตรวจ  ตรวจดูซีเรียลนัมเบอรของเซอรฟเวอรวามีเซอรฟเวอรท่ีมีคานอยกวาเซอรฟเวอรตัว
อ่ืนหรือไม 

- ไพรมารี่เซอรฟเวอรบรรจุขอมูลเกาของโซน 
การตรวจน้ีจะดูวาเซอรฟเวอรท่ีเปนไพรมาร่ีเซอรฟเวอรบรรจุขอมูลเกาของโซนหรือไม 
วิธีตรวจ  สมมติใหไพรมาร่ีเซอรฟเวอรเปนเซอรฟเวอรท่ีไดมากับ SOA record และดูวามีซี
เรียลนัมเบอรนอยกวาเซอรฟเวอรตัวอ่ืนหรือไม 

- มี เซอรฟเวอรท่ีมีอํานาจหนาท่ี มากกวา 1 เซอรฟเวอรที่มีไอพีแอดเดรสเหมือนกัน 
การตรวจน้ีจะดูวามีเซอรฟเวอรท่ีมีอํานาจหนาท่ีของโซน มากกวา 1 เซอรฟเวอร มีไอพีแอดเด
รสเหมือนกันหรือไม  ซ่ึงแสดงวาเปนเคร่ืองเดียวกัน 
วิธีตรวจ  ตรวจในอารเรยของ NS record หาเซอรฟเวอรของโซน จากน้ันหาวามี A record ซ้ํา
กันหรือไม 

- ไมมี glue data 
การตรวจน้ีจะดูในโซนมี glue data หรือไม 
วิธีตรวจ  ดูวาเซอรฟเวอรท่ีอยูโซนน้ันและเซอรฟเวอรท่ีไดรับมอบอํานาจหนาท่ีน้ันมี A 
record หรือไม 

 
3.4.9 ระบบความปลอดภัย 

- เมลลเซอรฟเวอรเปนเมลลรีเลย 
การตรวจน้ีจะดูวาเมลลเซอรฟเวอรของโซนสามารถใชเปนเมลลรีเลยไดหรือไม 

       วิธีตรวจ  เม่ือจะตรวจวามันเปนไปไดหรือเปลาท่ีจะใชเมลเซอรฟเวอรเปน third-party  
       mail relay       เราจะติดตอไปยังพอรต SMTP ของเมลเซอรฟเวอรและสงคําส่ังตอไปน้ี 

  HELO dnsanalyzer.com 
  MAIL FROM:  <xteex@hotmail.com> 
  RCPT TO:  <b40avpd@anreg.cpe.ku.ac.th> 
   RSET 
  QUIT 

 ถาเมลเซอรฟเวอรไมสรางขอความผิดพลาดขณะทําคําสั่งน้ี  แสดงวาเมลเซอรฟเวอร
สามารถใชเปนเมลรีเลยได 

 
3.4.10 อ่ืนๆ  

- มีเรคอรดชนิดท่ีเปน Experimental 
การตรวจน้ีจะดูวาในโซนมีเรคอรดชนิดท่ีเปน Experimental หรือไม  
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วิธีตรวจ  ขณะที่รับมา ถาเปนเรคอรดชนิดท่ีเปน Experimental คือ MB, MG, MINFO, MR, 
NULL ก็จะเก็บคาเอาไว 

- มีเรคอรดชนิดท่ีเปน Obsolete 
การตรวจน้ีจะดูวาในโซนมีเรคอรดชนิดท่ีเปน Obsolete หรือไม 
วิธีตรวจ  ขณะที่รับมา ถาเปนเรคอรดชนิดท่ีเปน Obsolete คือ MD, MF ก็จะเก็บเอาไว 

- มีเรคอรดชนิดท่ีเปน Unknown 
การตรวจน้ีจะดูวาในโซนมีเรคอรดชนิดท่ีเปน Unknown หรือไม 
วิธีตรวจ  ขณะที่รับมา ถาเปนเรคอรดชนิดท่ีเปน Unknown คือไมรูจักก็จะเก็บเอาไว 

 
3.5 ปญหาและการแกไข 
 เน่ืองจากในการหาเซอรฟเวอรในเคร่ืองท่ีใชระบบปฏิบัติการ WINDOWS 2000 โปรแกรมน้ีจําเปน
ตองใชคําส่ังเปน command line เพ่ือหาเซอรฟเวอร  ในขณะท่ีเปดโปรแกรมก็จะเห็นหนาตางท่ีเปน DOS-
PROMPT ขึ้นมาชั่วขณะหน่ึง  สวนการแกไขน้ันขณะน้ีกําลังหาวิธีการอยู 
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บทที ่4 
บทสรุปและแนวทางในการพัฒนา 

 

4.1 การประยุกตใชโปรแกรม 
 โปรแกรมน้ีสามารถนําไปประยุกตใชในการตรวจสอบความผิดพลาดในการใสขอมูลในแฟมขอมูล
ดีเอ็นเอส  และแกไขขอมูลท่ีผิดพลาดตอไป 
 
4.2 แนวทางในการพัฒนา 
 ในขณะน้ีโปรแกรมสามารถตรวจไดเฉพาะในโซนที่ตองการจะตรวจสอบเทาน้ัน  แตโปรแกรมน้ี
ยังสามารถพัฒนาใหตรวจสอบขอมูลไดทุกโซนภายใตโซนท่ีตองการตรวจสอบได ซ่ึงจะตองพัฒนา
โปรแกรมตอไป  นอกจากน้ียังสามารถเพ่ิมความสามารถของโปรแกรมสวนอ่ืนไดอีก เชน ทําใหโปรแกรม
สามารถเปล่ียนจากภาษาไทย-อังกฤษ หรือ อังกฤษ-ไทย ได, หรือทําใหโปรแกรมสามารถพิมพผลลัพธท่ีได
จากการวิเคราะหโซนออกทางเคร่ืองพิมพได 
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ภาคผนวก ก. การติดต้ังโปรแกรม 
 
การติดต้ังบนระบบปฏิบัติการ Windows 9x/2000/NT 

เน่ืองจากโปรแกรมน้ีสามารถทํางานไดท้ังในหลายๆ ระบบ วิธีการติดต้ังจะแตกตางกันไปตามชนิด
ของระบบปฏิบัติการ ในระบบปฏิบัติการ Windows 9x/2000/NT จะติดต้ังไดดวยโปรแกรม setup.exe  ดังใน
รูปท่ี ซ่ึงมี Java Runtime Environment (JRE) ของ Microsoft อยูดวย JRE ท่ีมากับโปรแกรมน้ีเปนของ Sun 
Microsystems, Inc. รุน 1.3  

 
รูปท่ี ก.1 ไอคอนของโปรแกรมติดต้ัง DNS Analyzer 

 
หลังจากโปรแกรมติดต้ังเร่ิมทํางาน จะมีหนาตางดังรูปท่ี  ถาตองการติดต้ังตอไปใหเลือก Install แต

ถาตองการยกเลิกการติดต้ังสามารถเลือก Don’t Install เพ่ือออกจากโปรแกรมติดต้ังได 

 
รูปท่ี ก.2 หนาตางแรกของโปรแกรมติดต้ัง DNS Analyzer 

 
จากน้ันจะมีหนาตางใหผูใชเลือกไดเรคทอร่ีท่ีจะติดต้ังโปรแกรมน้ีลงไป ดังในรูปท่ี โปรแกรมและ

ขอมูลท้ังหมดของโปรแกรมจะถูกติดต้ังลงในไดเรคทอร่ีท่ีระบุน้ี เลือก OK เพ่ือดําเนินการติดต้ังตอ จากน้ัน 
โปรแกรมติดต้ังจะทําสําเนาขอมูลเพ่ือติดต้ังลงไปภายในท่ีๆ ระบุไว 

 
รูปท่ี ก.3 เลือกไดเรคทอร่ีท่ีจะติดต้ังโปรแกรม DNS Analyzer 
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เม่ือการติดต้ังเสร็จส้ินลง จะมีหนาตางดังรูปท่ี  เลือก OK เพ่ือออกจากโปรแกรมติดต้ัง หลังจากน้ัน 
ผูใชสามารถเรียกโปรแกรมไดจากเมนู dnsanalyzer ดังรูปท่ี  (นอกจากจะเลือกไวเปนอยางอ่ืน) 

 
รูปท่ี ก.4 การติดต้ัง DNS Analyzer  เสร็จสมบูรณ 

 
รูปท่ี ก.5 เมนูท่ีใชเรียกโปรแกรม DNS Analyzer 

 
การติดต้ังบนระบบปฏิบัติการ Linux (glibc 2.1) 

การติดต้ังบนระบบปฏิบัติการ Linux สามารถติดต้ังไดสองรูปแบบคือ ติดต้ังเปนโปรแกรมของ
ระบบท่ีทุกคนในระบบสามารถเรียกใชได กับติดต้ังเฉพาะสําหรับผูใชแตละคนไป การติดต้ังในแบบแรกน้ัน 
ผูติดต้ังจําเปนตองมีสิทธิในการเขียนไฟลในไดเรคทอร่ี /usr/local (ในกรณีท่ัวไปหมายความวาผูติดต้ังตอง
เปน root ของเคร่ืองน้ันๆ) สวนในแบบหลัง ผูติดต้ังจะตองมีโฮมไดเรคทอร่ีท่ีสามารถอานเขียนไดตามปกติ 

การติดต้ังท้ังสองแบบเร่ิมดวยการนํา CD-ROM ใสในเคร่ืองอาน จากน้ันเมาตแผน CD-ROM เขา
เปนสวนหน่ึงในระบบ สมมุติวาเคร่ืองอาน CD-ROM เปนแบบ IDE ตอเปน Secondary Master อยูในระบบ 
(/dev/hdc) เราสามารถเมาตแผน CD-ROM เขาไปในไดเรคทอรี ่ /mnt ไดดวยคําสั่ง (ในระบบท่ัวไปผูใชไม
สามารถเมาตแผน CD-ROM ดวยตัวเองได ตองใหผูดูแลระบบเมาตให) 

 
# mount /dev/hdc /mnt –t iso9660 

 
การติดต้ังเปนโปรแกรมของระบบ 

หลังจากเมาตแผน CD-ROM เขามาในระบบเรียบรอยแลว ใหเรียกโปรแกรมติดต้ังช่ือ install-
system จากแผน CD-ROM ท่ีอยูในไดเรคทอร่ี Linux โดยเรียก 

 
# /mnt/Linux/install-system 
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โปรแกรมติดต้ังจะสรางไดเรคทอร่ี /usr/local/DNSAnalyzer และติดต้ังโปรแกรมลงในไดเรคทอร่ี

น้ัน พรอมกับสรางลิงคไปหาโปรแกรมในไดเรคทอร่ี /usr/local/bin ในช่ือ DNSAnalyzer หลังจากการติดต้ัง 
ผูใชสามารถเรียกโปรแกรมไดในช่ือ DNSAnalyzer (ผูติดต้ังจะตองแนใจวาผูใชมีไดเรคทอร่ี /usr/local/bin 
อยูภายใน PATH ดวย)  

 
การติดต้ังเฉพาะสําหรับผูใช 

การติดต้ังในแบบท่ีสองน้ี ใหผูติดต้ังเรียกโปรแกรม install-user จากแผน CD-ROM ท่ีเมาตอยูจาก
ในไดเรคทอร่ี Linux โดยเรียก 

 
$ /mnt/Linux/install-user 

 
โปรแกรมติดต้ังจะสรางไดเรคทอร่ี DNSAnalyzer ผูใชสามารถเรียกโปรแกรมไดโดยการเปล่ียนได

เรคทอร่ีปจจุบันไปเปนไดเรคทอร่ี DNSAnalyzer ในโฮมของผูใชเอง แลวเรียก ./DNSAnalyzer 
 
เปล่ียนไดเรคทอร่ี 

$ cd ~/DNSAnalyzer 
เรียกโปรแกรม 

$ ./DNSAnalyzer 
 
การติดตั้งในระบบปฏิบัติการอื่นๆ 

ข้ันแรกจะตองติดต้ัง JRE ลงบนระบบน้ันๆ กอน จากน้ันนําไฟล dnsanalyzer.jar ไปเก็บไวในได
เรคทอร่ีท่ีตองการ ต้ังให dnsanalyzer.jar อยูใน CLASSPATH แลวเรียกโปรแกรมข้ึนมาดวยคําส่ัง java 
dnsanalyzer.gui.Application1 ในบางระบบปฏิบัติการ เราสามารถเรียกโดยไมตั้ง CLASSPATH และไมตอง
ระบุช่ือคลาสเร่ิมตนได (เพราะสามารถหาไดเองในไฟล jar ได) เชน เราสามารถเรียก java –jar 
dnsanalyzer.jar ไดโดยตรง 
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การนําโปรแกรมออก 
 
การนําโปรแกรมออกสําหรับระบบปฏิบัติการ Windows 9x/NT/2000 

ถาโปรแกรม dnsanalyzer ยังทํางานอยู ใหออกจากโปรแกรมกอน จากน้ันเรียกโปรแกรม Uninstall 
จากเมนู Start/Programs/dnsanalyzer/Uninstall (หรือท่ีอ่ืนๆ ตามท่ีไดเลือกไวในข้ันตอนการติดต้ัง) ดังในรูป
ท่ี  

 
รูปท่ี ก.6 เรียก Uninstall จากเมนู 

จากน้ันจะมีหนาตางดังรูปท่ี  เลือก Start เพ่ือเร่ิมตนการนําโปรแกรมออก หรือกด Quit เพ่ือยกเลิก
การนําโปรแกรมออก เม่ือกด Start แลวจะมีหนาตางถามเพ่ือยืนยันวาจะนําโปรแกรมออกจริงหรือไมดังใน
รูปท่ี  กดเลือก Yes เพ่ือดําเนินการตอไป 

 
รูปท่ี ก.7 หนาตางเร่ิมการนําโปรแกรม DNS Analyzer ออก 

 
รูปท่ี ก.8 หนาตางยืนยันการนําโปรแกรม DNS Analyzer ออก 

 
จากน้ันโปรแกรมจะเริม่กระบวนการนําโปรแกรมออกจากระบบ ในกรณีท่ีผูใชสรางไฟลข้ึนมาเก็บ

ไว จะมีหนาตางถามเพ่ือยืนยันวาจะลบไฟลเหลาน้ันดวยหรือไม ดังในรูปท่ี  เม่ือการนําโปรแกรมออกจาก
ระบบเสร็จเรียบรอยแลวจะมีหนาตางดังรูปท่ี  กด Quit เพ่ือส้ินสุดการนําโปรแกรมออก 
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รูปท่ี ก.9 หนาตางถามวาตองการลบไฟลท่ีสรางข้ึนมาดวยหรือไม 

 
รูปท่ี ก.10 หนาตางแสดงวาโปรแกรม DNS Analyzer ไดถูกนําออกเสร็จสมบูรณ 

 
การนําโปรแกรมออกสําหรับระบบปฏิบัติการ Linux 
ในกรณีติดต้ังเปนโปรแกรมของระบบ 

เรียกโปรแกรม uninstall จากในไดเรคทอรี่ /usr/local/DNSAnalyzer โปรแกรมจะลบตัวเองออก
จากระบบโดยอัตโนมัติ (แตขอมูลท่ีผูใชแตละคนสรางเก็บไวจะยังคงอยู ถาตองการลบออกจากระบบดวย ผู
ใชตองลบไดเรคทอร่ี DNSAnalyzer ออกจากโฮมไดเรคทอร่ีเอง) 
 

# /usr/local/DNSAnalyzer/uninstall 
 
ในกรณีติดต้ังเฉพาะสําหรับผูใช 

เรียกโปรแกรม uninstall จากไดเรคทอร่ี DNSAnalyzer ในโฮมไดเรคทอร่ีของผูใชคนน้ันๆ 
โปรแกรมจะลบตัวเองออกจากโฮมไดเรคทอร่ีโดยอัตโนมัติ รวมถึงขอมูลท่ีผูใชคนน้ันๆ สรางเก็บไวในได
เรคทอร่ีน้ันดวย 

 
$ ~/DNSAnalyzer/uninstall 
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การนําโปรแกรมออกสําหรับระบบปฏิบัติการอ่ืนๆ 
ในระบบปฏิบัติการอ่ืนๆ ผูใชตองลบไฟลตางๆ ที่สรางขึ้น ไฟลท่ีทําสําเนาไว และ ไดเรคทอรี่ที่

สรางข้ึนออกดวยตัวเอง 
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ภาคผนวก ข. คูมือการใชงาน 
 

เม่ือโปรแกรมเร่ิมทํางาน จะมีลักษณะของสวนติดตอกับผูใชดังรูปท่ี  สวนบนสุดของหนาตางจะ
เปน Title Bar ซ่ึงลักษณะและหนาท่ีของปุมและเมนูตางๆ จะตางกันไปตามระบบปฏิบัติการหรือตัวจัดการ
วินโดวท่ีใช ซ่ึงจะศึกษาไดจากคูมือของระบบน้ันๆ (ในรูปเปนการใชงานบน Window 2000) ถัดลงมาจะเปน
แถบเมนูและแถบเคร่ืองมือตามลําดับ คําสั่งตางๆ ในแถบเมนูและแถบเคร่ืองมือจะคลายคลึงกันซ่ึงผูใช
สามารถเลือกใชไดตามความสะดวก  

 
รูปท่ี ข.1 สวนติดตอกับผูใชเม่ือโปรแกรม DNS Analyzer เริ่มทํางาน 

 
แถบเมนูและแถบเคร่ืองมือ 

แถบเมนูและแถบเคร่ืองมือ (รูปท่ี ) เปนคําส่ังท่ีเก่ียวกับไฟลและการจําลองการทํางาน โดยคําสั่ง
แบงออกเปนชุดๆ ตามแถบเมนู ดังน้ี 

 
รูปท่ี ข.2 แถบเมนูและแถบเคร่ืองมือของ DNS Analyzer 

 
แถบเมนูไฟล (File) 

แถบเมนูไฟล (รูปท่ี ) ประกอบไปดวยคําส่ังตางๆ ดังน้ี 
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รูปท่ี ข.3 แถบเมนูไฟลของ DNS Analyzer 

 
ตารางที ่ข.1 แถบเมนูไฟล 

สัญลักษณ ชื่อ คําอธิบาย 

 Open เปดไฟลเกาข้ึนมาวิเคราะห 

 Save บันทึกงานท่ีทําลงไฟล 
 Save As บันทึกงานท่ีทําลงไฟลในช่ือใหม 
 Exit ออกโปรแกรม 

 
 
แถบเมนูออฟชัน (obtion) 

แถบเมนูการจําลอง (รูปท่ี ) ประกอบไปดวยคําส่ังตางๆ ดังน้ี 

 
รูปท่ี ข.4 แถบเมนูออฟชันของ DNS Analyzer 

 
ตารางที ่ข.2 แถบเมนูการจําลอง 

สัญลักษณ ชื่อ คําอธิบาย 
 More Zone เม่ือกดปุมจะมีช่ือของมหาวิทยาลัยตางๆ ในรูปของไดอะล็อก ขึ้น

มา เม่ือคลิก 2 คร้ังบนช่ือ  ช่ือของโซนน้ันจะไปปรากฏอยูในอินพุท
บล็อก 
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ไดอะล็อกเม่ือกดปุม More Zone 
 

 
รูป ข.5 ไดอะล็อก More Zone 

 
แถบเมนูชวยเหลือ (Help) 

แถบเมนูชวยเหลือ (รูปท่ี ) ประกอบไปดวยคําส่ังตางๆ ดังน้ี 

 
รูปท่ี ข.6 แถบเมนูชวยเหลือของ DNS Analyzer 

 
ตารางที ่ข.3 แถบเมนูชวยเหลือ 

สัญลักษณ ชื่อ คําอธิบาย 

 About แสดงขอมูลเก่ียวกับโปรแกรม 
 
 
ตัวอยางการใชงาน 
วิเคราะหโซน chula.ac.th ของจุฬาลงกรณมหาวิทยาลัย 
1. ดูวาเปนแท็บ Analyzer หรือไม ถาไมใหกดท่ีแท็บของ Analyzer กอน  
2. กดบนปุม    
3. รอสักครูจนมีขอมูลปรากฏข้ึน แสดงวาโปรแกรมวิเคราะหเสร็จแลว 
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รูปท่ี ข.7 ผลของการวิเคราะหโซน chula.ac.th 

ผลการวิเคราะห 
หลังจากโปรแกรมวิเคราะหโซนแลว โปรแกรมก็จะแสดงผลการวิเคราะห และเพ่ือใหงายตอการ 

ใชงานของผูใชก็จะใหโปรแกรมแสดงผลผานทาง GUI (Graphic User Interface) โดยผลการวิเคราะหจะแบง
เปน  

- คําเตือน (warnings)  การผิดพลาดแบบน้ีไมสําคัญเทาใดนัก  จะแกไขหรือไมก็ได เชน  Some 
servers allow zone transfers  การผิดพลาดแบบน้ีเปนการเตือนวามีเซอรฟเวอรบางตัวท่ีมี
อํานาจหนาท่ีในโซนอนุญาตใหเซอรฟเวอรของโซนอ่ืนขอถายโอนโซนได  เพราะถาโซนนั้น
ตองการรักษาความปลอดภัยของระบบก็จะตองไมใหเซอรฟเวอรท่ีอยูในโดเมนอ่ืนขอถายโอน
โซนได  

- ความผิดพลาด (errors) ความผิดพลาดเหลาน้ีจําเปนตองแกไขเพราะเปนการผิดพลาดแบบรุน
แรง  เชน Host name of A record does not match PTR record การผิดพลาดแบบน้ีบอกวาช่ือ
โฮสตของ A record ไมตรงกับช่ือโฮสตของ PTR เรคอรด จําเปนตองแกไขใหช่ือโฮสตของ A 
record ใหตรงกับช่ือโฮสตของ PTR record  
โดยขอความท่ีอยูใตขอความคําเตือนหรือความผิดพลาดน้ันคือการผิดพลาดตาง ๆ           ท่ีเปน 

ประเภทของการผิดพลาดท่ีมันอยูใตขอความน้ัน บรรทัดท่ีมีเคร่ืองหมาย (-) เปนการบอกวาเปนความผิด
พลาดแบบใด  บรรทัดถัดไปจะแสดงเรคอรดท่ีผิดพลาดของชนิดความผิดพลาดในบรรทัดท่ีมีเคร่ืองหมาย (-) 
เชน  
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รูปท่ี ข.8 ตัวอยางการวิเคราะหขอมูลท่ีผิดพลาดของโซน 
 

Query โซน chula.ac.th  
1.  ดูวาเปนแท็บ Query หรือไม ถาไมใหกดท่ีแท็บของ Query กอน  
2. กดบนปุม    
3. รอสักครูจนมีขอมูลปรากฏข้ึน แสดงวาโปรแกรม query เสร็จแลว 

 

 
รูปท่ี ข.9 ผลของการ query เนมเซอรฟเวอรของโซน chula.ac.th 

 

- Host name of A record does not match PTR record
1.192.200.161.in-addr.arpa    pointer = www1.netserv.chula.ac.th 
www.cuaa.chula.ac.th    internet address = 161.200.192.1 


