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บทคัดยอ 
 
 
 โครงงานน้ีกลาวถึงการพัฒนาเคร่ืองมือตรวจวิเคราะหความผิดพลาดในแฟมขอมูลดีเอ็นเอสท่ีผูดูแล
ระบบตองจัดเตรียมไว   โครงงานน้ีจะนําขอมูลมาจากการขอถายโอนโซนจากโซนท่ีตองการวิเคราะห และ
จะวิเคราะหโดยแบงความผิดพลาดในการวิเคราะหออกเปนหัวขอตามเรคอรดตางๆ ดังน้ี A, CNAME, MX, 
NS, SOA, HINFO, PTR  นอกจากน้ียังเพ่ิมการตรวจสอบขอผิดพลาดเก่ียวกับการมอบอํานาจ (delegation 
information) ระบบความปลอดภัย (security)  และเร่ืองเบ็ดเตล็ดอ่ืนๆ (Miscellaneous) หลังจากวิเคราะห
โซนท่ีตองการเสร็จส้ินแลวจะแสดงผลลัพธออกทาง GUI (Graphic User Interface)  เพ่ือสะดวกตอการใช
งาน การแสดงขอผิดพลาดน้ันจะแบงเปนหัวขอ ซอฟแวรท่ีพัฒนาข้ึนในโครงงานน้ีพัฒนาโดยใชภาษาจาวา  
และสามารถใชไดในทุกระบบปฏิบัติการท่ีสนับสนุน JVM (JAVA Virtual Machine)   
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บทที ่1 
บทนํา 

 
  การใสขอมูลของโฮสตในแฟมขอมูลดีเอ็นเอสน้ัน ในปจจุบันตองใชโปรแกรมเมอรในการใสขอ
มูล ดังน้ันจึงอาจเกิดความผิดพลาดในการใสขอมูลได  (ลักษณะของความผิดพลาดจะกลาวในหัวขอ 3.4
ลักษณะของความผิดพลาดและวิธีตรวจสอบ ซ่ีงเปนขอบเขตของโครงงานดวย)   ถาเราใชโปรแกรมเมอรมา
หาความผิดพลาดเหลาน้ีดวยตนเองน้ันจะทําไดยาก เพราะแฟมขอมูลดีเอ็นเอสของบางโซนอาจมีขอมูล
ขนาดใหญมาก  ดังน้ันโครงงานน้ีจึงพัฒนาซอฟแวรมาเพ่ือหาขอผิดพลาดตางๆ เหลาน้ี   โดยซอฟแวรจะขอ
ถายโอนโซนจากโซนท่ีตองการวิเคราะหมาวิเคราะหวามีขอผิดพลาดตามท่ีไดระบุวาเปนขอผิดพลาดหรือไม
ถามีก็จะแสดงผลใหแกผูใชซอฟแวรทราบ  แตถาโซนท่ีเราตองการวิเคราะหไมอนุญาตใหเราขอถายโอน
โซนเราก็ไมสามารถตรวจขอผิดพลาดได 
 
1.1 ปญหาในการติดตั้งระบบ DNS   
ปญหาเหลาน้ีเปนปญหาท่ัวๆ ไปท่ีเกิดข้ึนบอยคร้ังในการติดต้ังระบบ DNS  เราเรียกปญหาเหลาน้ีวา  

“Unlucky Thirteen” [2]  
 
1.1.1 ลืมเพิ่มซีเรียลนัมเบอร 

หัวใจหลักของปญหาน้ีก็คอืสเลฟเนมเซอรฟเวอรจะไมนําไฟล db ท่ีผูใชแกไขในไพรมาร่ีมาเก็บไว 
แทนไฟล db เกาของมันท่ีเปนไฟล db ของไพรมาร่ีกอนท่ีจะแกไข   เพราะสเลฟเนมเซอรฟเวอรคิดวาขอมูล
ของโซนไมไดเปล่ียนแปลงเน่ืองมาจากซีเรียลนัมเบอรยังคงมีคาเทาเดิม 
 
1.1.2 ลืมสงสัญญาณใหไพรมาร่ีมาสเตอรเซอรฟเวอร 

มีบางคร้ังท่ีผูใชอาจลืมสงสัญญาณไปบอกกับไพรมาร่ีมาสเตอรเนมเซอรฟเวอร    หลังจากท่ีผูใชได 
แกไขไฟล conf หรือไฟล db  เนมเซอรฟเวอรจะไมรูวามีการแกไขไฟลเหลาน้ี  เพราะมันจะไมตรวจ 
timestamp ของไฟลดวยตัวมันเองและมันจะไมสังเกตวาไฟลเหลาน้ีมีการเปล่ียนแปลงหรือไม การเปล่ียน
แปลงท่ีผูใชทําไปจะไมมีผลกับขอมูลในเนมเซอรฟเวอร  คือ โซนใหมไมถูกโหลดข้ึนไปแทนขอมูลเกา  
 
1.1.3 สเลฟเซอรฟเวอรไมสามารถโหลดขอมูลของโซนได 

ปญหาน้ีมีอยู 3 สาเหตหลัก คือ    1. สูญเสียการติดตอกับมาสเตอรเนมเซอรฟเวอรเน่ืองจากเครือขาย 
ไมทํางาน (network failure)  2. ไอพีแอดเดรสของมาสเตอรเซอรฟเวอรในไฟล conf ไมถูกตอง  3. การเขียน  
syntax ผิดในไฟลขอมูลของโซนบนมาสเตอรเซอรฟเวอร 
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1.1.4 เพ่ิมช่ือในไฟลฐานขอมูล แตลืมเพ่ิม เรคอรด PTR 
เน่ืองจากการเปล่ียนจากช่ือโฮสตไปเปนไอพีแอดเดรสน้ัน     มีความสัมพันธกับการเปล่ียนจากไอพี 

แอดเดรสเปนช่ือโฮสต  ดังน้ันเม่ือผูใชเพ่ิมเรคอรด A เขาไปในไฟลฐานขอมูลโฮสตแลวผูใชก็จําเปนตองเพ่ิม
เรคอรด PTR สําหรับโฮสตท่ีเพ่ิมเขาไปใหมในไฟลฐานขอมูลผกผันดวย   
 
1.1.5 เขียน Syntax ผิดในไฟล Conf  หรือ ไฟลฐานขอมูล  

 การเขียน syntax ผิดในไฟล conf และในไฟลฐานขอมูลโซนน้ันเปนธรรมดาท่ีเกิดข้ึนได  แตจะเกิด 
ข้ึนมากหรือนอยน้ันข้ึนอยูกับประสบการณของผูเขียน  ขอผิดพลาดในไฟล conf น้ันจะเปนเหตุใหเนม
เซอรฟเวอรไมสามารถโหลดโซนตางๆ ได 
 
1.1.6 ไมไดเติมจุดท่ีอยูในตอนทายของช่ือโฮสตในไฟลฐานขอมูล DNS  

มันเกิดข้ึนไดงายมากท่ีจะลืมเติมจุดในตอนทายของช่ือโฮสตในขณะท่ีเราแกไขไฟล  db     เพราะถา 
เราไมเติมจุดในตอนทายของช่ือโฮสต named จะตอท ายช่ือโฮสตดวยช่ือของโดเมน  ทําใหช่ือโฮสตท่ีต้ังไวผิด
พลาดไปและจะไมสามารถอางถึงช่ือโฮสตน้ันได 
 
1.1.7 ขอมูลแคชหาย 

ถาผูใชลืมติดต้ังไฟลแคชบนโฮสตของผูใชหรือถาผูใชไปลบมันโดยบังเอิญ  เนมเซอรฟเวอรของผู 
ใชจะไมสามารถหาช่ือท่ีอยูนอกเหนือจากขอมูลท่ีมันมีอํานาจหนาท่ีได 
 
1.1.8 สูญเสียการเช่ือมตอกับระบบเครอืขาย 

ไมสามารถติดตอกับเนมเซอรฟเวอรท่ีอยูในโดเมนอ่ืนได 
 

1.1.9 โดเมนยอยหายไป 
InterNIC สามารถทํากระบวนการตางๆ ท่ีผูใชรองขอไปน้ันไดเร็วท่ีสุดน้ัก็ตองใชเวลา 1 หรือ 2 วัน

เพ่ือทําใหโดเมนท่ีไดรับการมอบอํานาจของผูใชปรากฏในรูทเนมเซอรฟเวอร   แตถา InterNIC ไมจัดการให
กับโดเมนของผูใชน้ัน ผูใชก็ตองรอตอไป  ถาขอมูลการมอบอํานาจของผูใชยังไมปรากฏในเนมเซอรฟเวอร
ซ่ึงเปนโดเมนแมของผูใช ผูใชก็สามารถทําไดแตเพียงมองดูขอมูลตางๆ ในอินเทอรเน็ตเนมสเปซได แตจะ
ไมมีใครบนอินเทอรเน็ตซ่ึงอยูนอกโดเมนของผูใชสามารถมาดูขอมูลของผูใชได 

 
1.1.10 โดเมนยอยไมถูกตอง 

โดเมนยอยไมถูกตองน้ันก็เปนปญหาท่ีพบไดบอยในอินเทอรเน็ต       เม่ือเราตองการแกไขการมอบ 
อํานาจตางๆ น้ันเราจําเปนตองบอกโดยใชคน  โดยแจงใหผูดูแลระบบท่ีเปนโซนแมของผูใชทราบวาเราได
แกไขอะไรบางในการติดต้ังเนมเซอรฟเวอร  เชน  การเพ่ิมเนมเซอรฟเวอรในโซน  การเปล่ียนไอพีแอดเดรส    
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ฯลฯ  เพ่ือใหผูดูแลระบบของโซนแมของผูใชแกไขขอมูลท่ีอยูในการดูแลของเขาใหตรงกับขอมูลท่ีผูใชได
แกไขไปแลว    หากวาผูใชเปล่ียนช่ือเนมเซอรฟเวอรของผูใชโดยไมบอกโดเมนแมของผูใช เวลามีคน
ตองการดูขอมูลในโซนของผูใชก็จะดูผานโดเมนแมของผูใช เขาก็จะเห็นช่ือเนมเซอรฟเวอรเกาท่ีผูใชยังไม
ไดแกไข  
 
1.1.11 เขียน Syntax ผิดใน resolv.conf 

แมวา syntax ของไฟล resolv.conf น้ันจะงายแตก็มีโอกาสท่ีจะเกิดความผิดพลาดไดเม่ือไปแกไขมัน   
และรีโซลเวอรจะไมสนใจบรรทัดท่ีมีขอผิดพลาดของ syntax ใน resolv.conf   เชน ถาบรรทัดท่ีเปนขอมูล
ของ serch list ผิดพลาด  รีโซลเวอรของผูใชก็ไมสามารถจะรองขอขอมูลจากเนมเซอรฟเวอรท่ีถูกตองได 
หรือจะไมสามารถรองขอขอมูลเนมเซอรฟเวอรไดเลยซักตัว 
 
1.1.12 ไมไดกําหนดดีฟอลโดเมน 

ถาเราไมไดกําหนดดีฟอลโดเมนแลวก็จะไมเปนท่ีพอใจกับผูท่ีชอบใช single-label names (การใส 
เพียงช่ือโฮสตของเซอรฟเวอรเทาน้ัน)  
 
1.1.13 มีการตอบกลับจากเคร่ืองท่ีไมไดคาดหวัง 

การตอบกลับน้ันไมไดมาจากไอพีแอดเดรสของเซอรฟเวอรท่ีผูใชรองขอขอมูลไป         เม่ือ  BIND  
เซอรฟเวอรสงการรองขอขอมูลไปยังรีโมทเซอรฟเวอร  BIND จะตองแนใจวาคําตอบน้ันมาจากไอพีแอดเด
รสของเซอรฟเวอรน้ัน  ซ่ึงการทําแบบน้ีจะชวยลดการรับคําตอบท่ีถูกปลอมแปลงมา  และ BIND เซอรฟ
เวอรจะพยายามสงคําตอบกลับไปยังอินเทอรเฟสเน็ตเวิรคเดียวกันกับท่ีมันไดรับการรองขอเขามา 
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บทที ่2 
ทฤษฎีพ้ืนฐาน 

 
2.1 โครงสรางดีเอ็นเอส 
 ดีเอ็นเอสเปนระบบช่ือท่ีมีฐานขอมูลแบบกระจาย  ซ่ึงแตละเครือขายในอินเทอรเน็ตจะมีดีเอ็นเอส
เซอรฟเวอรเก็บรักษาฐานขอมูลและบริหารขอมูลอยางอิสระ เพ่ือใหไคลเอ็นตขอบริการสอบถามขอมูลตาม
แบบโปรโตคอลท่ีกําหนด  

อินเทอรเน็ตดีเอ็นเอสมีโครงสรางตามลําดับช้ันแบบโครงสรางตนไมกลับหัวดังรูปท่ี 1.1 สวนปลาย
สุดเปนจุดท่ีไมสามารถแตกก่ิงออกไปไดอีกจะเปน ช่ือโฮสต เชน pirun.ku.ac.th หมายถึงโฮสต pirun ของ 
ku.ac.th โครงสรางตนไมท้ังโครงสรางเรียกโดยท่ัวไปวา โดเมนเนมสเปซ หรือเรียกส้ันๆ วา เนมสเปซ ดัง
รูปท่ี 2.1  
 
 
 
 
 
 

 
                   รูปท่ี 2.1 โดเมนเนมสเปซ 

 
2.2 ช่ือโดเมน 
 คือช่ือท่ีกํากับประจําโหนดและเรียกช่ือโดยไลลําดับจากโหนดน้ันตามเสนทางข้ึนไปยังราก การ
เขียนช่ือโดนเมนใหเขียนค่ันแตละโหนดดวยจุด เชน  ku.ac.th  
 
2.3 โดเมนและโซน 

โซน หมายถึงตนไมยอยในดีเอ็นเอสท่ีมีการมอบอํานาจหนาท่ีใหมีผูดูแลเฉพาะ  และภายในโซน
อาจจะมีการแบงใหมีโซนยอยออกไปอีกไดตามคณะหรือหนวยงาน แตละโซจะมีเนมเซอรฟเวอรทําหนาท่ี
เก็บรักษาขอมูลประจําโซนไว 

เพ่ือใหเห็นถึงความแตกตางของโดเมนและโซนใหชัดเจนย่ิงข้ึน  ขอใหพิจารณาโดเมน ku.ac.th ใน
รูปท่ี 2.2  ผูดูแลโดเมนไดรับมอบอํานาจมาเปนลําดบัเพ่ือบริหารโดเมน 

โดเมน ku ในรูปประกอบดวยโดเมนระดับลาง 2 โดเมนคือ cpe, eng  สมมติใหผูดูแลโดเมน ku 
บริหารเฉพาะโดเมน ku อยางเดียว และมอบอํานาจใหโดเมน cpe, eng มีผูดูแลตางหาก  โดเมน ku จะถูกจัด

root

org
arpa

goveducomarpa
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แบงออกเปนโซน ku ซ่ึงครอบคลุมเฉพาะโหนด ku เทาน้ัน   หรือกลาวอีกนัยหน่ึงคือ โดเมน ku จะมีขอมูล 
ku รวมท้ังขอมูลใน  cpe, eng  แตโซน ku จะมีเพียงขอมูลของ ku เทาน้ัน  
 
 
 
 
 
 
 
 
 
                                                            รูปท่ี 2.2 โดเมนและโซน ku 
            
2.4 แฟมฐานขอมูลดีเอ็นเอส 
 ซอฟแวรท่ีใหบริการดีเอ็นเอสท่ีจะยกตัวอยางตอไปน้ี คือ ชุดซอฟแวร BIND (Berkeley Internet 
Name Domain) ซ่ึงใชบนระบบปฏิบัติการยูนิกซโดยมีเดมอน named เปนโปรเซสเซอรฟเวอรใหบริการดี
เอ็นเอส โดยผูดูแลระบบตองจัดเตรียมแฟมขอมูลตอไปน้ีคือ [1] 
 
2.4.1 แฟมกําหนดงานเริม่ตน  (boot file) 
 เริม่ตนเนมดีจะอานแฟมกําหนดงานจาก /etc/named.conf ภายในแฟมน้ีจะบรรจุช่ือเซอรฟเวอรและ
กําหนดท่ีเก็บแฟมขอมูลอ่ืน ซ่ึงไดแก ฐานขอมูลบรรจุช่ือโฮสต  ฐานขอมูลบรรจุแอดเดรสผกผัน  ฐานขอมูล
บรรจุแอดเดรสลูปแบ็ค    

 
2.4.2 แฟมฐานขอมูลโฮสต  (host database file) 
 เปนแฟมท่ีเก็บขอมูลท่ีเนมเซอรฟเวอรมีอํานาจดูแล ขอมูลหลักในแฟมคอืชือ่โฮสตและไอพีแอดเด
รสประจําโฮสตรวมท้ังอาจมีขอมูลอ่ืนเก่ียวกับโฮสตน้ันแทรกเพ่ิมเติมอยูได รูปท่ี 2.3 แสดงถึงตัวอยางแฟม
ขอมูลโฮสต 

 
 
 
 
 
 

root

ku 

ac 
ukcath

eng cpe 
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; host database file for ku.ac.th 
; name                       class type server 
ku.ac.th.  IN SOA    ns.ku.ac.th.    root.ns.ku.ac.th. ( 
     2000061300    ;serial 
     10800              ;refresh 
     3600  ;retry  
     2592000 ;expire 
     86400) ;minimum TTL 
;name servers 
ku.ac.th.  IN NS ns.ku.ac.th. 
;mail  Hubs for the Domain 
ku.ac.th.  IN NS 10 mail.ku.ac.th. 
;host information 
localhost.ku.ac.th.       IN A 127.0.0.1 
ns.ku.ac.th.  IN A 158.108.2.67 
www.ku.ac.th.  IN A 158.108.2.69 
nontri.ku.ac.th. IN A 158.108.2.71  
;end of file 
 

รูปท่ี 2.3 ตัวอยางแฟมฐานขอมูลโฮสตในโดเมน ku.ac.th 
 

ขอมูลในรูปท่ี 2.3 จะแบงออกเปน เรคอรด หรือ รีซอรสเรคอรด   แตละเรคอรดมีคลาส IN ซ่ึงหมาย 
ถึงคลาสเพ่ือการใชงานในอินเทอรเน็ต  ดีเอ็นเอสไดรับการออกแบบใหทํางานโดยไมจํากัดเฉพาะอินเทอร
เน็ต  แตในท่ีน้ีจะกลาวเฉพาะคลาสอินเทอรเน็ตเทาน้ัน ช่ือเรคอรดสามารถใชอักขระตัวเล็กและตัวใหญโดย
ไมมีความแตกตาง  ยกเวนช่ือแฟมท่ียูนิกซถือวามีความแตกตาง  ทุกเรคอรดตองเร่ิมตนท่ีคอลัมนแรกของ
บรรทัดน้ันๆ เสมอ    

 
2.4.3 แฟมฐานขอมูลแอดเดรสผกผัน  (reverse database file) 
 แฟมน้ีใชเก็บขอมูลการแปลงไอพีแอดเดรสไปเปนช่ือโดเมน  เรคอรดท่ีใชในแฟมจะเปนเรคอรด 
PTR  ดังตัวอยางในรูปท่ี 2.4 
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;reverse address database for 108.158.in-addr.arpa 
;name     class  type server 
108.158.in-addr.arpa.  IN SOA ns.ku.ac.th. root.ns.ku.ac.th. ( 
      2000061300 ;serial 
      10800  ;refresh 
      3600  ;retry 
      2592000  ;exprie 
      86400)  ;minimum TTL 
;name servers 
67.2.108.158.in-addr.arpa. IN NS ns.ku.ac.th. 
67.2.108.158.in-addr.arpa. IN PTR ns.ku.ac.th. 
69.2.108.158.in-addr.arpa. IN PTR www.ku.ac.th. 
71.2.108.158.in-addr.arpa. IN PTR nontri.ku.ac.th. 
;end of file 
 

รูปท่ี 2.4 แฟมแอดเดรสผกผัน 108.158.in-addr.arpa. 
 
2.4.4 แฟมลูปแบ็ค (loopback file) 
 แฟมน้ีใชกําหนดแอดเดรสลูปแบ็ค คาโดยปกติที่ใชคือ 127.0.0.1 แฟมน้ีมีขอมูลดังตัวอยางในรูปท่ี 
2.5 
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;loopback file 127.0.0.1 
;name   class type server   
0.0.127.in-addr.arpa. IN SOA ns.ku.ac.th. root.ns.ku.ac.th. ( 
     2000061300 ;serial 
     10800  ;refresh 
     3600  ;retry 
     259200  ;exprie 
     86400)  ;minimum TTL 
;name servers 
0.0.127.in-addr.arpa. IN NS ns.ku.ac.th 
;host information 
1. 0.0.127.in-addr.arpa. IN PTR localhost. 
;end of file 
      

รูปท่ี 2.5 แฟมลูปแบ็ค 
 

2.4.5 แฟมแคช (cache file) 
 แฟมแคชใชเปนแคชเก็บโดเมนหรือโฮสตท่ีมักใชประจํา  เพ่ือใหเนมดีนําไปใชโดยไมตองผาน
กระบวนการเรโซลูชัน ขอมูลในแคชจึงมักเปนขอมูลซ่ึงไมเปล่ียนแปลงบอยนัก แฟมแคชมักใชบรรจุแอดเด
รสของรูทเนมเซอรฟเวอร 
                                        
2.5 เมลรีเลย 
  วิธีรีเลยเร่ิมจากเอ็มทีเอตนทางไปยังเอ็มทีเอระหวางทางซ่ึงจะเก็บเมลไว และนําสงตอตามจังหวะ
เวลาท่ีเหมาะสมจนกระท่ังเมลไปถึงปลายทาง ระบบเมลท่ีใชวิธีสงตอเปนทอดๆ น้ีเรียกวา ระบบเก็บและสง
ตอ เมลรีเลยประจําโดเมนหน่ึงๆ เรียกวา ตัวแลกเปล่ียนเมล ซ่ึงกําหนดในดีเอ็นเอสดวยเรคอรด MX  
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บทที ่3 
แนวคิดและการออกแบบ 

 
3.1 เคร่ืองมือท่ีใชในการพัฒนาซอฟแวร 
  เคร่ืองคอมพิวเตอร 1 เครื่อง, โปรแกรม JBILDER 4  (ใชสําหรับพัฒนาโปรแกรมหลัก), โปรแกรม 
Freeman Installer v3 32bit  (ใชเพ่ือทําใหโปรแกรมสามารถติดต้ังแบบอัตโนมัติได) 
 
3.2 โครงสรางของระบบ 
 โปรแกรมท่ีพัฒนาน้ีใหช่ือวา “DNS Analyzer”  เม่ือเร่ิมการทํางานโปรแกรมจะหาเนมเซอรฟเวอร
ของเคร่ืองโดยหาวาเคร่ืองท่ีรันโปรแกรมไดต้ังเนมเซอรฟเวอรของเคร่ืองไวท่ีไหน  เม่ือรูแลวก็จะสงคํารอง
ขอไปยังโซนท่ีตองการเพ่ือขอวาเนมเซอรฟเวอรของโซนมีเคร่ืองใดบาง  จากน้ันจะสงคํารองขอโซนทรานส
เฟอรไปยังเนมเซอรฟเวอรท่ีไดรับมา (โปรแกรมจะวนสงคํารองขอโซนทรานสเฟอรไปยังเนมเซอรฟเวอร
ของโซนท่ีตองการทุกเนมเซอรฟเวอร เพ่ือหาวามีเนมเซอรฟเวอรตัวไหนบางท่ีใหขอโซนทรานสเฟอร เม่ือ
พบก็จะรับขอมูลมาและจะไมหาเนมเซอรฟเวอรตอไปอีก ถาไมพบเลยจะแสดงขอความวาไมมีเนมเซอรฟ
เวอรท่ีใหขอโซนทรานเฟอร)  เม่ือไดรับขอมูลมาโปรแกรมก็จะเก็บขอมูลไว   พอรับหมดก็จะขอขอมูลจาก
โดเมนผกผันเพ่ือรับ PTR record ดวย ดังรูปท่ี 3.1 จากน้ันจะวิเคราะหขอมูลท่ีไดมาวามีขอผิดพลาดใดบางดัง
ท่ีไดกลาวมาแลวในลักษณะของความผิดพลาดและวิธีตรวจสอบ 
 
 
                                                                                                       
 
 
 

                 
          Name Servers         Client 
 
 
 
 
 

รูปท่ี 3.1 โครงสรางของระบบ DNS Analyzer 

Query_NS 

Name Servers

Query_AXFR 

Database Analyse2

    
input

Program 

result
GUI 

Query_PTR 

12
4
3

5

7

6

8

11 

Find Servers

Analyse1

9 10
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3.2.1 โมดูล Find Server   
 เม่ือรันโปรแกรม DNS Analyzer แลว โปรแกรมจะหาช่ือของเซอรฟเวอรท่ีระบุไวในเคร่ืองท่ีรัน
โปรแกรมทันที (โปรแกรมตองการเซอรฟเวอรเพ่ือจะใชมันในการติดตอขอเนมเซอรฟเวอรของโซนท่ี
ตองการวิเคราะห) เน่ืองจากแตละระบบปฏิบัติการจะเก็บช่ือของเซอรฟเวอรไวตางกัน  ดังน้ันโปรแกรมตอง
หาวาเปนระบบปฏิบัติการใดกอน  จากน้ันก็จะหาไฟลท่ีเก็บขอมูล  โดยแตละระบบปฏิบัติการจะมีวิธีการหา
ช่ือของเซอรฟเวอรดังน้ี 

ระบบปฏิบัติการวินโดว 95 จะหาโดยใสคําสัง่ "winipcfg /all /batch " + ช่ือไฟลเอาทพุต  เน่ืองจาก
วิธีการน้ีจะนําเอาทพุตไปใสไวในไฟลท่ีเรากําหนด ซ่ึงชวยใหการอานขอมูลทําไดงายข้ึน โดยอานไฟลเอาท
พุตทีละบรรทัดเพ่ือหาบรรทัดท่ีมีคําวา "DNS Servers" ซ่ึงหลังคําน้ีก็คือช่ือของเซอรฟเวอรน่ันเอง   เม่ือได
ขอมูลแลวก็ลบไฟลท่ีเราสรางข้ึนมาท้ิงไป 
 ระบบปฏิบัติการวินโดว NT และ 2000 จะหาโดยใสคําสัง่ "ipconfig /all" วินโดว NT และวินโดว 
2000 ไมสามารถนําขอมูลใสลงไฟลไดจึงตอง ใชคําส่ังน้ีแลวอานขอมูลทีละบรรทัดเพ่ือหาบรรทัดท่ีมีคําวา 
"DNS Servers" หลังจากคําน้ีก็คือช่ือของเซอรฟเวอรซ่ึงก็คลายกับการอานขอมูลในระบบปฏิบัติการวินโดว 
95 แตวิธีการน้ีจะทําใหเกิดหนาตางดอสขึ้นมาที่หนาจอเครื่องคอมพิวเตอรชั่วขณะหน่ึงซึ่งเปนที่รําคาญแกผู
ใช แตตอนน้ีก็ยังหาวิธีการหาช่ือของเซอรฟเวอรท่ีดีกวาน้ีไมได 
 ระบบปฏิบัติการยูนิกซ จะหาจาก "/etc/resolv.conf" การหาช่ือของเซอรฟเวอรในระบบปฏิบัติการ
ยูนิกซน้ันก็หาคลายกับระบบปฏิบัติการวินโดว แตหาบรรทัดท่ีมีคําวา “nameserver” 
 
3.2.2 โมดูล input ในสวนของ GUI 

ทําหนาท่ีรับโซนท่ีผูใชตองการวิเคราะห 
 

3.2.3 โมดูล Query_NS 
 ข้ันตอนถัดมาหลังจากรูโซนท่ีตองการวิเคราะหและเซอรฟเวอรท่ีใชเพ่ือติดตอไดแลว  ก็จะติดตอ
ผานเซอรฟเวอรท่ีหามาไดจากโมดูล Find Server ใหมันหาช่ือเนมเซอรฟเวอรของโซนท่ีตองการวิเคราะห  
โดยสงคํารองขอชนิด NS ไปยังเซอรฟเวอรท่ีหามา   
 
3.2.4 โมดูล Name Server 
 จะเก็บขอมูลของเนมเซอรเวอรท่ีไดมาจากโมดูล Query_NS เพ่ือใหโมดูล Query_AXFR ใชขอถาย
โอนโซน 
 
3.2.5 โมดูล Query_AXFR 
 เน่ืองจากในบางโซนอาจมีเนมเซอรฟเวอรบางตัวท่ีไมอนุญาตใหถายโอนโซน หรือไมมีเนมเซอรฟ
เวอรตัวใดอนุญาตใหถายโอนโซนเลย ดังน้ันเม่ือไดช่ือของเนมเซอรฟเวอรท่ีมีอํานาจหนาท่ีในโซนท่ี
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ตองการวิเคราะหก็ตองขอถายโอนโซน(รองขอขอมูลชนิด AXFR)ไปทีละตัวจนกวาจะมีเนมเซอรฟเวอรท่ี
อนุญาตใหขอถายโอนโซนได หรือจนกวาช่ือของเนมเซอรฟเวอรท่ีมีอํานาจหนาท่ีท่ีไดรับมาหมด (ในกรณีน้ี
คือไมมีเนมเซอรฟเวอรตัวใดในโซนท่ีตองการวิเคราะหอนุญาตใหขอถายโอนโซน โปรแกรมจะแสดงขอ
ความวาไมมีเนมเซอรฟเวอรตัวใดตอบกลับมา)  
 
3.2.6 โมดูล Query_PTR  
 หลังจากเก็บขอมูลท่ีไดรับมาท้ังหมดแลว  ก็จะดูขอมูลของ A record ใน Struct ทุกตัวท่ีเก็บอยูใน 
hash เพ่ือนําแอดเดรสของ A record น้ันมาทําเปนแอดเดรสผกผันกอนแลวจึงสงคํารองขอชนิด PTR ไปยัง
มาสเตอรเนมเซอรฟเวอรของโซนน้ัน  โดยการจะดูวาเนมเซอรฟเวอรไหนเปนมาสเตอรเนมเซอรฟเวอรน้ัน
จะดูในฟลดเซอรฟเวอรท่ีอยูใน SOA record 
 
3.2.7 โมดูล Analyse 1, Analyse 2 
 เม่ือมีเนมเซอรฟเวอรอนุญาตใหโปรแกรมขอถายโอนโซน เนมเซอรฟเวอรตัวน้ันจะสงขอมูลใน
โซนท่ีโปรแกรมขอถายโอนโซนมาให  ซ่ึงโปรแกรมจะรับขอมูลและเก็บขอมูลท้ังหมดไวในบัฟเฟอรกอน 
จากน้ันจะอานขอมูลมาทีละเรคอรด  จากน้ันจะดูวาเปนเรคอรดชนิดใด และจะแยกวิเคราะหเรคอรดแตละ
ชนิด  (รายละเอียดท้ังหมดสามารถอานไดในหัวขอ 3.4 ลักษณะของความผิดพลาดและวิธีตรวจสอบ)  
 
3.2.8 โมดูล Result ในสวนของ GUI 
 ทําหนาท่ีรับขอมูลและแสดงผลการวิเคราะห (รายละเอียดของการใชงานและการแสดงผลสามารถ
ดูไดใน ภาคผนวก ข. คูมือการใชงาน ในสวนของ ตัวอยางการใชงาน) 
 
3.3 การจัดเก็บขอมูล 
 สวนน้ีเปนสวนท่ีอธิบายการเก็บขอมูลในโมดูล Analyse1 ซ่ึงเปนการรับขอมูลจากการขอถายโอนโซน 
แลวแยกเก็บขอมูลตามเรคอรดตางๆ และมี Struct ซึ่งทําหนาที่เก็บเรคอรด A,CNAME,PTR,HINFO ไว
ภายในตัวมัน ดังรูปที่  3.2 
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รูปท่ี 3.2  การจัดเก็บขอมูลของ DNS Analyzer 
 
  เม่ือโปรแกรมรับขอมูลของโซนท่ีไดสงคํารองขอไป  โปรแกรมก็จะแยกขอมูลท่ีไดรับมาเปนเร
คอรดตางดังรูป คือถาเปน A,PTR,HINFO ก็จะเก็บขอมูลลง Struct จากน้ันจึงนําไปเก็บไวใน Hash table โดย
ใชช่ือโฮสตของ A record เปนคีย สวนถาเปน CNAME ก็จะเก็บลงใน Struct และเก็บแยกตางหากใน Hash 
table ของมันเองโดยใน Hash table น้ีจะเก็บโดยใชช่ือของโฮสตท่ีมันอางถึงเปนคีย  สําหรับ NS, MX, SOA 
จะเก็บในอารเรย เพราะวาเรคอรดเหลาน้ีมีขอมูลนอยไมเหมาะสมท่ีจะเก็บใน Hash table เพราะเวลาคนหา
จะใชเวลานานกวาในอารเรย  และที่ใช Struct ในการเก็บ A,CNAME,PTR,HINFO record ก็เพ่ือใหงายตอ
การตรวจสอบความผิดพลาด  เชนถามีขอมูลซํ้าเขามาก็สามารถรูไดวาขอมูลผิดพลาด  แลวโปรแกรมก็จะ
เก็บขอมูลท่ีผิดพลาดน้ีไวในอารเรยของความผิดพลาดแบบน้ัน  เน่ืองจากขอมูลบางชนิดมีขนาดใหญจึงเลือก
ใช Hash  table ในการเก็บขอมูลก็เพราะงายตอการคนหาขอมูลท้ังในการจัดเก็บและหาความผิดพลาด  
 
3.4 ลักษณะของความผิดพลาดและวิธีตรวจสอบ 
 กอนท่ีจะอธิบายถึงลักษณะของความผิดพลาดขอใหเขาใจวาโปรแกรมน้ีเก็บขอมูลใสลงใน Hash 
table โดยจะมีการเก็บท่ีเปนลักษณะพิเศษคือ จะเก็บ A record, CNAME record, PTR record และ HINFO 
record ไวใน Struct กอนจากน้ันจึงเก็บลงใน Hash table โดยใชชื่อโฮสตของ A record เปนคียในการเก็บ
และสามารถเรียกใชไดโดยใชคียนี ้ ลักษณะของความผิดพลาดและวิธีตรวจสอบท่ีจะนํามาใชวิเคราะหใน
โครงงานน้ี  จะมีลักษณะดงัตอไปน้ี [3] 
 
3.4.1 A records 

- มี A record มากกวา 1 เรคอรดที่ชื่อโฮสตเหมือนกัน  

Record

Struct 
A : 

CNAME : 
PTR : 

HINFO : 

Struct Hash CNAME 
Hash

Array of NS Array of MX Array of 
SOA

A,CNAME,PTR,HINFO 

MX 

CNAME 

SOA 

NS

Zone transfer
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การตรวจน้ีจะดูวาในโซนน้ันมี 2 A record ท่ีมีช่ือโฮสตเหมือนกันหรือไม 
วิธีตรวจ  ขอมูลท่ีรับมาจะเก็บใน Hash โดยใชชื่อโฮสตเปนคีย ดังน้ันเม่ือรับโฮสตท่ีช่ือโฮสต
ซํ้าเขามาก็จะเก็บเปนคาความผิดพลาดเอาไว 

- มี A record มากกวา  1 เรคอรดที่แอดเดรสเหมือนกัน 
การตรวจน้ีจะดูวาในโซนน้ันมี 2 A record ท่ีมีไอพีแอดเดรสเหมือนกันหรือไม 
วิธีตรวจ  ขอมูลท่ีรับมาจะเก็บใน Hash โดยใชแอดเดรสเปนคีย  ดังน้ันเม่ือรับโฮสตท่ีแอดเดรส
ซํ้าเขามาก็จะเก็บเปนคาความผิดพลาดเอาไว 

- A record ซํ้ากัน 
การตรวจน้ีจะดูวาในโซนมี A record ท่ีซํ้ากันหรือไม 
วิธีตรวจ  เหมือนกับการตรวจ A record แบบแรก แตจะตรวจตอไปวา เม่ือช่ือโฮสตซํ้าแลวแอด
เดรสซํ้าหรือไม ถาซํ้าก็เก็บความผิดพลาดวาเปน A record ซ้ํา 

- A record 1 เรคอรด มี PTR record มากกวา 1 เรคอรด 
การตรวจน้ีจะดูในโดเมนผกผันวามี PTR record มากกวา 1 เรคอรด ท่ีอางถึง A record 1 เร
คอรดในโซนหรือไม 
วิธีตรวจ  เม่ือรับ PTR record เขามาก็จะใชช่ือโฮสตหาใน Hash และตรวจดูวาใน Struct มี 
PTR record อยูหรือไม ถามี PTR record อยูแลว ก็จะเก็บคาความผิดพลาดไว 

- A record ไมมี PTR record  
การตรวจน้ีจะดูวาทุก A record มี PTR record ท่ีตรงกันหรือไม 
วิธีตรวจ  การตรวจน้ีจะทําเม่ือรับขอมูลมาครบท้ังหมดและตรวจ Struct ทุกตัวท่ีอยูใน Hash วา
มี PTR record อยูหรือไม ถา Struct ใดไมมีก็จะเก็บความผิดพลาดไว 

- ช่ือโฮสตของ A record ไมตรงกับ PTR record 
การตรวจน้ีจะดูวาช่ือโฮสตใน PTR record  ตรงกับช่ือโฮสตของ A record ในโซนหรือไม 
วิธีตรวจ  จะนําช่ือของ PTR record ไปตรวจกับ Hash ของ A record ท่ีเรียงดวยแอดเดรส วาชื่อ
ตรงกันหรือไม 

- ไมมี A record ท่ีช่ือเหมือนกับโซน 
        การตรวจน้ีจะดูวาในโซนน้ันมี A record ท่ีมีช่ือเหมือนกับโซนหรือไม 
        วิธีตรวจ  เม่ือรับขอมูลท้ังหมดมาแลว จะใชช่ือโซนหาวามี A record หรือไม 
  

3.4.2 CNAME records 
- CNAME chains 
       การตรวจน้ีจะดูวา CNAME record ในโซนช้ีไปยัง CNAME reord อ่ืนหรือไม 
       วิธีตรวจ  ในขณะท่ีเก็บก็จะตรวจทุก CNAME record ที่มีขณะน้ัน โดยดูวาช่ือเลนของ   
       เรคอรดน้ันตรงกับช่ือโฮสตของเรคอรดท่ีมีอยูหรือไม 



14 

- มี CNAME record ท่ีช่ือเหมือนกับช่ือโซน 
       การตรวจน้ีจะดูวาในโซนมี CNAME record ท่ีมีช่ือเหมือนกับโซนหรือไม 
       วิธีตรวจ  จะหาใน Hash ของ CNAME วามีช่ือเหมือนกับโซนหรือไม 
- มี CNAME record ซํ้ากัน 
       การตรวจน้ีจะดูวาในโซนมี CNAME record ซํ้ากันหรือไม 
       วิธีตรวจ  จะหาใน Hash ของ CNAME วาซ้าํกันหรือไม 
- มี CNAME record มากกวา 1 เรคอรดท่ีอางถึงโฮสตเดียวกัน 
       การตรวจน้ีจะดูวาในโซนมี CNAME record มากกวา 1 เรคอรด ท่ีอางถึงโฮสตเดียวกันหรือ 
      ไม 
วิธีตรวจ  จะรูไดขณะท่ีรับขอมูลเขามาเม่ือตรวจดู Struct ของ Hash วามี CNAME record อยู
หรือไม 

 
3.4.3 MX records 

- ไมมี MX records 
       การตรวจน้ีจะดูวาในโซนมี MX records หรือไม 
       วิธีตรวจ  เม่ือรับขอมูลหมดแลว ก็จะไปดูในอารเรยของ MX วามี MX record หรือไม 
- มี MX record 1 เรคอรด 
       การตรวจน้ีจะดูวาในโซนมี MX record เพียงเรคอรดเดียวหรือไม 
       วิธีตรวจ  ตอจากขอขางตน ดูวามี MX record เพียงเรคอรดเดียวหรือไม 
- มี MX record มากกวา 1 เรคอรด ท่ีคาความลําดับความสําคัญเทากัน 
       การตรวจน้ีจะดูวาในโซนมี MX record มากกวา 1 เรคอรด ท่ีมีคาลําดับความสําคัญเทา        
       กันหรือไม 
       วิธีตรวจ  จะดูในอารเรยของ MX record ท่ีเปนช่ือของโซนวามีคาลําดับความสําคัญ    
       เทากันหรือไม 
- มี MX record ซํ้ากัน 
       การตรวจน้ีจะดูวาในโซนมี MX record ซํ้ากันหรือไม 
       วิธีตรวจ  ตรวจในอารเรยของ MX record วามีเรคอรดซํ้ากันหรือไม 
- เมลลเซอรฟเวอรอางถึง A record มากกวา 1 เรคอรด 
การตรวจน้ีจะดูวาเมลลเซอรฟเวอรอางโฮสตท่ีมี A record มากกวา 1 เรคอรด ซ่ึงไอพีแอดเดรส
ตางกัน  
วิธีตรวจ  โปรแกรมจะเก็บ A record ท่ีมีช่ือโฮสตซํ้าเอาไว  และการตรวจน้ีจะไปหาในอารเรย
ตัวน้ี 

- เมลลเซอรฟเวอรเดียวกันแตมีคาลําดับความสําคัญตางกัน 
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       การตรวจน้ีจะดูวาในโซนไดใส MX record มากกวา 1 เรคอรด โดยมีคาลําดับความ       
       สําคัญตางกัน  
       วิธีตรวจ  จะดูในอารเรยของ MX record วามีเรคอรดไหนท่ีเปนเมลลเซอรฟเวอรเดียว    
       กันแตมีคาลําดับความสําคัญแตกตางกันบาง 
- MX record ไมมี A record 
การตรวจน้ีจะดูวาในโซนมี MX record ท่ีไมมี A record รองรับหรือไม 
วิธีตรวจ  จะหาวาโฮสตท่ี MX record อางถึงวามี A record หรือไม โดยใชชื่อโฮสตหาใน Hash 
ของ Struct 

 
3.4.4 NS record 

- ไมมี NS record  
       การตรวจน้ีจะดูวาในโซนมี NS record หรือไม 
       วิธีตรวจ  เม่ือรับขอมูลหมดแลว ก็จะไปดูในอารเรยของ NS วามี NS record หรือไม 
- มี NS record 1 เรคอรด 
       การตรวจน้ีจะดูวาโซนมี NS record  เพียง 1 เรคอรดหรือไม 
       วิธีตรวจ  ตอจากขอขางตน ดูวามี NS record เพียงเรคอรดเดียวหรือไม 
- มี NS record ซํ้ากัน 
       การตรวจน้ีจะดูวามี NS record ซํ้ากันหรือไม 
       วิธีตรวจ  ตรวจในอารเรยของ NS record วามีเรคอรดซํ้ากันหรือไม 
- เนมเซอรฟเวอรอางถึง A record มากกวา 1 เรคอรด 
       การตรวจน้ีจะดูวาเนมเซอรฟเวอรอางโฮสตท่ีมี A record มากกวา 1 เรคอรด ซ่ึงไอพี    
       แอดเดรสตางกัน 

 วิธีตรวจ  โปรแกรมจะเก็บ A record ท่ีมีช่ือโฮสตซํ้าเอาไว  และการตรวจน้ีจะไปหาในอารเรย
ตัวน้ี 

 
3.4.5 SOA record 

- คา Refresh ไมเหมาะสม 
การตรวจน้ีจะดูวาฟลด Refresh ใน SOA record มีคาเหมาะสมหรือไม 
วิธีตรวจ  ดูวามีคาอยูระหวาง 20 นาที – 12 ช่ัวโมงหรือไม 

- คา Retry ไมเหมาะสม 
การตรวจน้ีจะดูวาฟลด Retry ใน SOA record  มีคาเหมาะสมหรือไม 
วิธีตรวจ  ดูวามีคาอยูระหวาง 20 นาที – 12 ช่ัวโมงหรือไม 

- คา Expire ไมเหมาะสม 
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การตรวจน้ีจะดูวาฟลด Expire ใน SOA record มีคาเหมาะสมหรือไม 
วิธีตรวจ  ดูวามีคาอยูระหวาง 2 – 4  สัปดาหหรือไม 

- คา Minimum TTL ไมเหมาะสม 
การตรวจน้ีจะดูวาฟลด Minimum TTL ใน SOA record มีคาเหมาะสมหรือไม 
วิธีตรวจ  ดูวามีคาอยูระหวาง 1 – 2 วันหรือไม 

 
3.4.6 HINFO records 

- มี HINFO record มากกวา 1 เรคอรดที่ชื่อเหมือนกัน  
              การตรวจน้ีจะดูวาในโซนน้ันมี HINFO record มากกวา 1 เรคอรด  ท่ีมีช่ือเหมือนกัน 
        หรือไม 
        วิธีตรวจ  ขณะที่รับเขามาก็จะดูวาใน Struct มี HINFO record แลวหรือยัง    

       และคาขอมูลตองไมซํ้ากัน 
- มี HINFO records ซํ้ากัน 
การตรวจน้ีจะดูวามี HINFO records ซํ้ากันหรือไม 
วิธีตรวจ  จากการตรวจ HINFO records แรก ถาขอมูลซํ้ากันดวย 

- มี HINFO records เพียง 1 เรคอรด หรือมากกวาน้ัน 
การตรวจน้ีจะดูวาโซนมี HINFO record หรือไม   
วิธีตรวจ  จะดูในอารเรยของ HINFO record วามีขนาดมากกวา 1 หรือไม 

 
3.4.7 PTR records (โดเมนผกผัน) 

- มี PTR record ซํ้ากัน 
        การตรวจน้ีจะดูวาในโดเมนมี PTR record ท่ีซํ้ากันหรือไม 
        วิธีตรวจ  ขณะที่เก็บ PTR record เขาไปใน Struct ก็จะดูวา PTR record ซํ้ากันหรือไม 

- มี PTR record มากกวา  1 เรคอรดท่ีอางถึงโฮสตเดียวกัน 
การตรวจน้ีจะดูในโดเมนผกผันวามี PTR record มากกวา 1 เรคอรด ท่ีอางถึงโฮสตเดียวกันหรือ
ไม 
วิธีตรวจ  ขณะที่เก็บ PTR record เขาไปใน Struct ก็จะดูวามีเรคอรดท่ีช่ือโฮสตซํ้าหรือไม 

 
3.4.8 ขอมูลการ Delegation  

- เวอรชันของโซนเหมือนกัน แตซีเรียลนัมเบอรตางกัน 
การตรวจน้ีจะดูวาเซอรฟเวอรท่ีมีอํานาจหนาท่ีของโซนมีขอมูลเหมือนกันหรือไม 
วิธีตรวจ  ดูวาเซอรฟเวอรเคร่ืองท่ีมีซีเรียลนัมเบอรตางกัน มีขอมูลเหมือนกันหรือไม 

- มี เซอรฟเวอรที่บรรจุขอมูลเกาของโซน 
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การตรวจน้ีจะดูวาเซอรฟเวอรท่ีมีอํานาจหนาท่ีบรรจุขอมูลท่ีเปนเวอรชันเกาของโซนหรือไม 
วิธีตรวจ  ตรวจดูซีเรียลนัมเบอรของเซอรฟเวอรวามีเซอรฟเวอรท่ีมีคานอยกวาเซอรฟเวอรตัว
อ่ืนหรือไม 

- ไพรมารี่เซอรฟเวอรบรรจุขอมูลเกาของโซน 
การตรวจน้ีจะดูวาเซอรฟเวอรท่ีเปนไพรมาร่ีเซอรฟเวอรบรรจุขอมูลเกาของโซนหรือไม 
วิธีตรวจ  สมมติใหไพรมาร่ีเซอรฟเวอรเปนเซอรฟเวอรท่ีไดมากับ SOA record และดูวามีซี
เรียลนัมเบอรนอยกวาเซอรฟเวอรตัวอ่ืนหรือไม 

- มี เซอรฟเวอรท่ีมีอํานาจหนาท่ี มากกวา 1 เซอรฟเวอรที่มีไอพีแอดเดรสเหมือนกัน 
การตรวจน้ีจะดูวามีเซอรฟเวอรท่ีมีอํานาจหนาท่ีของโซน มากกวา 1 เซอรฟเวอร มีไอพีแอดเด
รสเหมือนกันหรือไม  ซ่ึงแสดงวาเปนเคร่ืองเดียวกัน 
วิธีตรวจ  ตรวจในอารเรยของ NS record หาเซอรฟเวอรของโซน จากน้ันหาวามี A record ซ้ํา
กันหรือไม 

- ไมมี glue data 
การตรวจน้ีจะดูในโซนมี glue data หรือไม 
วิธีตรวจ  ดูวาเซอรฟเวอรท่ีอยูโซนน้ันและเซอรฟเวอรท่ีไดรับมอบอํานาจหนาท่ีน้ันมี A 
record หรือไม 

 
3.4.9 ระบบความปลอดภัย 

- เมลลเซอรฟเวอรเปนเมลลรีเลย 
การตรวจน้ีจะดูวาเมลลเซอรฟเวอรของโซนสามารถใชเปนเมลลรีเลยไดหรือไม 

       วิธีตรวจ  เม่ือจะตรวจวามันเปนไปไดหรือเปลาท่ีจะใชเมลเซอรฟเวอรเปน third-party  
       mail relay       เราจะติดตอไปยังพอรต SMTP ของเมลเซอรฟเวอรและสงคําส่ังตอไปน้ี 

  HELO dnsanalyzer.com 
  MAIL FROM:  <xteex@hotmail.com> 
  RCPT TO:  <b40avpd@anreg.cpe.ku.ac.th> 
   RSET 
  QUIT 

 ถาเมลเซอรฟเวอรไมสรางขอความผิดพลาดขณะทําคําสั่งน้ี  แสดงวาเมลเซอรฟเวอร
สามารถใชเปนเมลรีเลยได 

 
3.4.10 อ่ืนๆ  

- มีเรคอรดชนิดท่ีเปน Experimental 
การตรวจน้ีจะดูวาในโซนมีเรคอรดชนิดท่ีเปน Experimental หรือไม  
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วิธีตรวจ  ขณะที่รับมา ถาเปนเรคอรดชนิดท่ีเปน Experimental คือ MB, MG, MINFO, MR, 
NULL ก็จะเก็บคาเอาไว 

- มีเรคอรดชนิดท่ีเปน Obsolete 
การตรวจน้ีจะดูวาในโซนมีเรคอรดชนิดท่ีเปน Obsolete หรือไม 
วิธีตรวจ  ขณะที่รับมา ถาเปนเรคอรดชนิดท่ีเปน Obsolete คือ MD, MF ก็จะเก็บเอาไว 

- มีเรคอรดชนิดท่ีเปน Unknown 
การตรวจน้ีจะดูวาในโซนมีเรคอรดชนิดท่ีเปน Unknown หรือไม 
วิธีตรวจ  ขณะที่รับมา ถาเปนเรคอรดชนิดท่ีเปน Unknown คือไมรูจักก็จะเก็บเอาไว 

 
3.5 ปญหาและการแกไข 
 เน่ืองจากในการหาเซอรฟเวอรในเคร่ืองท่ีใชระบบปฏิบัติการ WINDOWS 2000 โปรแกรมน้ีจําเปน
ตองใชคําส่ังเปน command line เพ่ือหาเซอรฟเวอร  ในขณะท่ีเปดโปรแกรมก็จะเห็นหนาตางท่ีเปน DOS-
PROMPT ขึ้นมาชั่วขณะหน่ึง  สวนการแกไขน้ันขณะน้ีกําลังหาวิธีการอยู 
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บทที ่4 
บทสรุปและแนวทางในการพัฒนา 

 

4.1 การประยุกตใชโปรแกรม 
 โปรแกรมน้ีสามารถนําไปประยุกตใชในการตรวจสอบความผิดพลาดในการใสขอมูลในแฟมขอมูล
ดีเอ็นเอส  และแกไขขอมูลท่ีผิดพลาดตอไป 
 
4.2 แนวทางในการพัฒนา 
 ในขณะน้ีโปรแกรมสามารถตรวจไดเฉพาะในโซนที่ตองการจะตรวจสอบเทาน้ัน  แตโปรแกรมน้ี
ยังสามารถพัฒนาใหตรวจสอบขอมูลไดทุกโซนภายใตโซนท่ีตองการตรวจสอบได ซ่ึงจะตองพัฒนา
โปรแกรมตอไป  นอกจากน้ียังสามารถเพ่ิมความสามารถของโปรแกรมสวนอ่ืนไดอีก เชน ทําใหโปรแกรม
สามารถเปล่ียนจากภาษาไทย-อังกฤษ หรือ อังกฤษ-ไทย ได, หรือทําใหโปรแกรมสามารถพิมพผลลัพธท่ีได
จากการวิเคราะหโซนออกทางเคร่ืองพิมพได 
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ภาคผนวก ก. การติดต้ังโปรแกรม 
 
การติดต้ังบนระบบปฏิบัติการ Windows 9x/2000/NT 

เน่ืองจากโปรแกรมน้ีสามารถทํางานไดท้ังในหลายๆ ระบบ วิธีการติดต้ังจะแตกตางกันไปตามชนิด
ของระบบปฏิบัติการ ในระบบปฏิบัติการ Windows 9x/2000/NT จะติดต้ังไดดวยโปรแกรม setup.exe  ดังใน
รูปท่ี ซ่ึงมี Java Runtime Environment (JRE) ของ Microsoft อยูดวย JRE ท่ีมากับโปรแกรมน้ีเปนของ Sun 
Microsystems, Inc. รุน 1.3  

 
รูปท่ี ก.1 ไอคอนของโปรแกรมติดต้ัง DNS Analyzer 

 
หลังจากโปรแกรมติดต้ังเร่ิมทํางาน จะมีหนาตางดังรูปท่ี  ถาตองการติดต้ังตอไปใหเลือก Install แต

ถาตองการยกเลิกการติดต้ังสามารถเลือก Don’t Install เพ่ือออกจากโปรแกรมติดต้ังได 

 
รูปท่ี ก.2 หนาตางแรกของโปรแกรมติดต้ัง DNS Analyzer 

 
จากน้ันจะมีหนาตางใหผูใชเลือกไดเรคทอร่ีท่ีจะติดต้ังโปรแกรมน้ีลงไป ดังในรูปท่ี โปรแกรมและ

ขอมูลท้ังหมดของโปรแกรมจะถูกติดต้ังลงในไดเรคทอร่ีท่ีระบุน้ี เลือก OK เพ่ือดําเนินการติดต้ังตอ จากน้ัน 
โปรแกรมติดต้ังจะทําสําเนาขอมูลเพ่ือติดต้ังลงไปภายในท่ีๆ ระบุไว 

 
รูปท่ี ก.3 เลือกไดเรคทอร่ีท่ีจะติดต้ังโปรแกรม DNS Analyzer 
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เม่ือการติดต้ังเสร็จส้ินลง จะมีหนาตางดังรูปท่ี  เลือก OK เพ่ือออกจากโปรแกรมติดต้ัง หลังจากน้ัน 
ผูใชสามารถเรียกโปรแกรมไดจากเมนู dnsanalyzer ดังรูปท่ี  (นอกจากจะเลือกไวเปนอยางอ่ืน) 

 
รูปท่ี ก.4 การติดต้ัง DNS Analyzer  เสร็จสมบูรณ 

 
รูปท่ี ก.5 เมนูท่ีใชเรียกโปรแกรม DNS Analyzer 

 
การติดต้ังบนระบบปฏิบัติการ Linux (glibc 2.1) 

การติดต้ังบนระบบปฏิบัติการ Linux สามารถติดต้ังไดสองรูปแบบคือ ติดต้ังเปนโปรแกรมของ
ระบบท่ีทุกคนในระบบสามารถเรียกใชได กับติดต้ังเฉพาะสําหรับผูใชแตละคนไป การติดต้ังในแบบแรกน้ัน 
ผูติดต้ังจําเปนตองมีสิทธิในการเขียนไฟลในไดเรคทอร่ี /usr/local (ในกรณีท่ัวไปหมายความวาผูติดต้ังตอง
เปน root ของเคร่ืองน้ันๆ) สวนในแบบหลัง ผูติดต้ังจะตองมีโฮมไดเรคทอร่ีท่ีสามารถอานเขียนไดตามปกติ 

การติดต้ังท้ังสองแบบเร่ิมดวยการนํา CD-ROM ใสในเคร่ืองอาน จากน้ันเมาตแผน CD-ROM เขา
เปนสวนหน่ึงในระบบ สมมุติวาเคร่ืองอาน CD-ROM เปนแบบ IDE ตอเปน Secondary Master อยูในระบบ 
(/dev/hdc) เราสามารถเมาตแผน CD-ROM เขาไปในไดเรคทอรี ่ /mnt ไดดวยคําสั่ง (ในระบบท่ัวไปผูใชไม
สามารถเมาตแผน CD-ROM ดวยตัวเองได ตองใหผูดูแลระบบเมาตให) 

 
# mount /dev/hdc /mnt –t iso9660 

 
การติดต้ังเปนโปรแกรมของระบบ 

หลังจากเมาตแผน CD-ROM เขามาในระบบเรียบรอยแลว ใหเรียกโปรแกรมติดต้ังช่ือ install-
system จากแผน CD-ROM ท่ีอยูในไดเรคทอร่ี Linux โดยเรียก 

 
# /mnt/Linux/install-system 
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โปรแกรมติดต้ังจะสรางไดเรคทอร่ี /usr/local/DNSAnalyzer และติดต้ังโปรแกรมลงในไดเรคทอร่ี

น้ัน พรอมกับสรางลิงคไปหาโปรแกรมในไดเรคทอร่ี /usr/local/bin ในช่ือ DNSAnalyzer หลังจากการติดต้ัง 
ผูใชสามารถเรียกโปรแกรมไดในช่ือ DNSAnalyzer (ผูติดต้ังจะตองแนใจวาผูใชมีไดเรคทอร่ี /usr/local/bin 
อยูภายใน PATH ดวย)  

 
การติดต้ังเฉพาะสําหรับผูใช 

การติดต้ังในแบบท่ีสองน้ี ใหผูติดต้ังเรียกโปรแกรม install-user จากแผน CD-ROM ท่ีเมาตอยูจาก
ในไดเรคทอร่ี Linux โดยเรียก 

 
$ /mnt/Linux/install-user 

 
โปรแกรมติดต้ังจะสรางไดเรคทอร่ี DNSAnalyzer ผูใชสามารถเรียกโปรแกรมไดโดยการเปล่ียนได

เรคทอร่ีปจจุบันไปเปนไดเรคทอร่ี DNSAnalyzer ในโฮมของผูใชเอง แลวเรียก ./DNSAnalyzer 
 
เปล่ียนไดเรคทอร่ี 

$ cd ~/DNSAnalyzer 
เรียกโปรแกรม 

$ ./DNSAnalyzer 
 
การติดตั้งในระบบปฏิบัติการอื่นๆ 

ข้ันแรกจะตองติดต้ัง JRE ลงบนระบบน้ันๆ กอน จากน้ันนําไฟล dnsanalyzer.jar ไปเก็บไวในได
เรคทอร่ีท่ีตองการ ต้ังให dnsanalyzer.jar อยูใน CLASSPATH แลวเรียกโปรแกรมข้ึนมาดวยคําส่ัง java 
dnsanalyzer.gui.Application1 ในบางระบบปฏิบัติการ เราสามารถเรียกโดยไมตั้ง CLASSPATH และไมตอง
ระบุช่ือคลาสเร่ิมตนได (เพราะสามารถหาไดเองในไฟล jar ได) เชน เราสามารถเรียก java –jar 
dnsanalyzer.jar ไดโดยตรง 
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การนําโปรแกรมออก 
 
การนําโปรแกรมออกสําหรับระบบปฏิบัติการ Windows 9x/NT/2000 

ถาโปรแกรม dnsanalyzer ยังทํางานอยู ใหออกจากโปรแกรมกอน จากน้ันเรียกโปรแกรม Uninstall 
จากเมนู Start/Programs/dnsanalyzer/Uninstall (หรือท่ีอ่ืนๆ ตามท่ีไดเลือกไวในข้ันตอนการติดต้ัง) ดังในรูป
ท่ี  

 
รูปท่ี ก.6 เรียก Uninstall จากเมนู 

จากน้ันจะมีหนาตางดังรูปท่ี  เลือก Start เพ่ือเร่ิมตนการนําโปรแกรมออก หรือกด Quit เพ่ือยกเลิก
การนําโปรแกรมออก เม่ือกด Start แลวจะมีหนาตางถามเพ่ือยืนยันวาจะนําโปรแกรมออกจริงหรือไมดังใน
รูปท่ี  กดเลือก Yes เพ่ือดําเนินการตอไป 

 
รูปท่ี ก.7 หนาตางเร่ิมการนําโปรแกรม DNS Analyzer ออก 

 
รูปท่ี ก.8 หนาตางยืนยันการนําโปรแกรม DNS Analyzer ออก 

 
จากน้ันโปรแกรมจะเริม่กระบวนการนําโปรแกรมออกจากระบบ ในกรณีท่ีผูใชสรางไฟลข้ึนมาเก็บ

ไว จะมีหนาตางถามเพ่ือยืนยันวาจะลบไฟลเหลาน้ันดวยหรือไม ดังในรูปท่ี  เม่ือการนําโปรแกรมออกจาก
ระบบเสร็จเรียบรอยแลวจะมีหนาตางดังรูปท่ี  กด Quit เพ่ือส้ินสุดการนําโปรแกรมออก 
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รูปท่ี ก.9 หนาตางถามวาตองการลบไฟลท่ีสรางข้ึนมาดวยหรือไม 

 
รูปท่ี ก.10 หนาตางแสดงวาโปรแกรม DNS Analyzer ไดถูกนําออกเสร็จสมบูรณ 

 
การนําโปรแกรมออกสําหรับระบบปฏิบัติการ Linux 
ในกรณีติดต้ังเปนโปรแกรมของระบบ 

เรียกโปรแกรม uninstall จากในไดเรคทอรี่ /usr/local/DNSAnalyzer โปรแกรมจะลบตัวเองออก
จากระบบโดยอัตโนมัติ (แตขอมูลท่ีผูใชแตละคนสรางเก็บไวจะยังคงอยู ถาตองการลบออกจากระบบดวย ผู
ใชตองลบไดเรคทอร่ี DNSAnalyzer ออกจากโฮมไดเรคทอร่ีเอง) 
 

# /usr/local/DNSAnalyzer/uninstall 
 
ในกรณีติดต้ังเฉพาะสําหรับผูใช 

เรียกโปรแกรม uninstall จากไดเรคทอร่ี DNSAnalyzer ในโฮมไดเรคทอร่ีของผูใชคนน้ันๆ 
โปรแกรมจะลบตัวเองออกจากโฮมไดเรคทอร่ีโดยอัตโนมัติ รวมถึงขอมูลท่ีผูใชคนน้ันๆ สรางเก็บไวในได
เรคทอร่ีน้ันดวย 

 
$ ~/DNSAnalyzer/uninstall 
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การนําโปรแกรมออกสําหรับระบบปฏิบัติการอ่ืนๆ 
ในระบบปฏิบัติการอ่ืนๆ ผูใชตองลบไฟลตางๆ ที่สรางขึ้น ไฟลท่ีทําสําเนาไว และ ไดเรคทอรี่ที่

สรางข้ึนออกดวยตัวเอง 
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ภาคผนวก ข. คูมือการใชงาน 
 

เม่ือโปรแกรมเร่ิมทํางาน จะมีลักษณะของสวนติดตอกับผูใชดังรูปท่ี  สวนบนสุดของหนาตางจะ
เปน Title Bar ซ่ึงลักษณะและหนาท่ีของปุมและเมนูตางๆ จะตางกันไปตามระบบปฏิบัติการหรือตัวจัดการ
วินโดวท่ีใช ซ่ึงจะศึกษาไดจากคูมือของระบบน้ันๆ (ในรูปเปนการใชงานบน Window 2000) ถัดลงมาจะเปน
แถบเมนูและแถบเคร่ืองมือตามลําดับ คําสั่งตางๆ ในแถบเมนูและแถบเคร่ืองมือจะคลายคลึงกันซ่ึงผูใช
สามารถเลือกใชไดตามความสะดวก  

 
รูปท่ี ข.1 สวนติดตอกับผูใชเม่ือโปรแกรม DNS Analyzer เริ่มทํางาน 

 
แถบเมนูและแถบเคร่ืองมือ 

แถบเมนูและแถบเคร่ืองมือ (รูปท่ี ) เปนคําส่ังท่ีเก่ียวกับไฟลและการจําลองการทํางาน โดยคําสั่ง
แบงออกเปนชุดๆ ตามแถบเมนู ดังน้ี 

 
รูปท่ี ข.2 แถบเมนูและแถบเคร่ืองมือของ DNS Analyzer 

 
แถบเมนูไฟล (File) 

แถบเมนูไฟล (รูปท่ี ) ประกอบไปดวยคําส่ังตางๆ ดังน้ี 
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รูปท่ี ข.3 แถบเมนูไฟลของ DNS Analyzer 

 
ตารางที ่ข.1 แถบเมนูไฟล 

สัญลักษณ ชื่อ คําอธิบาย 

 Open เปดไฟลเกาข้ึนมาวิเคราะห 

 Save บันทึกงานท่ีทําลงไฟล 
 Save As บันทึกงานท่ีทําลงไฟลในช่ือใหม 
 Exit ออกโปรแกรม 

 
 
แถบเมนูออฟชัน (obtion) 

แถบเมนูการจําลอง (รูปท่ี ) ประกอบไปดวยคําส่ังตางๆ ดังน้ี 

 
รูปท่ี ข.4 แถบเมนูออฟชันของ DNS Analyzer 

 
ตารางที ่ข.2 แถบเมนูการจําลอง 

สัญลักษณ ชื่อ คําอธิบาย 
 More Zone เม่ือกดปุมจะมีช่ือของมหาวิทยาลัยตางๆ ในรูปของไดอะล็อก ขึ้น

มา เม่ือคลิก 2 คร้ังบนช่ือ  ช่ือของโซนน้ันจะไปปรากฏอยูในอินพุท
บล็อก 
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ไดอะล็อกเม่ือกดปุม More Zone 
 

 
รูป ข.5 ไดอะล็อก More Zone 

 
แถบเมนูชวยเหลือ (Help) 

แถบเมนูชวยเหลือ (รูปท่ี ) ประกอบไปดวยคําส่ังตางๆ ดังน้ี 

 
รูปท่ี ข.6 แถบเมนูชวยเหลือของ DNS Analyzer 

 
ตารางที ่ข.3 แถบเมนูชวยเหลือ 

สัญลักษณ ชื่อ คําอธิบาย 

 About แสดงขอมูลเก่ียวกับโปรแกรม 
 
 
ตัวอยางการใชงาน 
วิเคราะหโซน chula.ac.th ของจุฬาลงกรณมหาวิทยาลัย 
1. ดูวาเปนแท็บ Analyzer หรือไม ถาไมใหกดท่ีแท็บของ Analyzer กอน  
2. กดบนปุม    
3. รอสักครูจนมีขอมูลปรากฏข้ึน แสดงวาโปรแกรมวิเคราะหเสร็จแลว 
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รูปท่ี ข.7 ผลของการวิเคราะหโซน chula.ac.th 

ผลการวิเคราะห 
หลังจากโปรแกรมวิเคราะหโซนแลว โปรแกรมก็จะแสดงผลการวิเคราะห และเพ่ือใหงายตอการ 

ใชงานของผูใชก็จะใหโปรแกรมแสดงผลผานทาง GUI (Graphic User Interface) โดยผลการวิเคราะหจะแบง
เปน  

- คําเตือน (warnings)  การผิดพลาดแบบน้ีไมสําคัญเทาใดนัก  จะแกไขหรือไมก็ได เชน  Some 
servers allow zone transfers  การผิดพลาดแบบน้ีเปนการเตือนวามีเซอรฟเวอรบางตัวท่ีมี
อํานาจหนาท่ีในโซนอนุญาตใหเซอรฟเวอรของโซนอ่ืนขอถายโอนโซนได  เพราะถาโซนนั้น
ตองการรักษาความปลอดภัยของระบบก็จะตองไมใหเซอรฟเวอรท่ีอยูในโดเมนอ่ืนขอถายโอน
โซนได  

- ความผิดพลาด (errors) ความผิดพลาดเหลาน้ีจําเปนตองแกไขเพราะเปนการผิดพลาดแบบรุน
แรง  เชน Host name of A record does not match PTR record การผิดพลาดแบบน้ีบอกวาช่ือ
โฮสตของ A record ไมตรงกับช่ือโฮสตของ PTR เรคอรด จําเปนตองแกไขใหช่ือโฮสตของ A 
record ใหตรงกับช่ือโฮสตของ PTR record  
โดยขอความท่ีอยูใตขอความคําเตือนหรือความผิดพลาดน้ันคือการผิดพลาดตาง ๆ           ท่ีเปน 

ประเภทของการผิดพลาดท่ีมันอยูใตขอความน้ัน บรรทัดท่ีมีเคร่ืองหมาย (-) เปนการบอกวาเปนความผิด
พลาดแบบใด  บรรทัดถัดไปจะแสดงเรคอรดท่ีผิดพลาดของชนิดความผิดพลาดในบรรทัดท่ีมีเคร่ืองหมาย (-) 
เชน  
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รูปท่ี ข.8 ตัวอยางการวิเคราะหขอมูลท่ีผิดพลาดของโซน 
 

Query โซน chula.ac.th  
1.  ดูวาเปนแท็บ Query หรือไม ถาไมใหกดท่ีแท็บของ Query กอน  
2. กดบนปุม    
3. รอสักครูจนมีขอมูลปรากฏข้ึน แสดงวาโปรแกรม query เสร็จแลว 

 

 
รูปท่ี ข.9 ผลของการ query เนมเซอรฟเวอรของโซน chula.ac.th 

 

- Host name of A record does not match PTR record
1.192.200.161.in-addr.arpa    pointer = www1.netserv.chula.ac.th 
www.cuaa.chula.ac.th    internet address = 161.200.192.1 


